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I uvoD

Obve&cCevalne in varnostne sluzbe so na splodno pristojne za zbiranje in vrednotenje
informacij: "Prioritetne naloge obvesc¢evalnih sluzb so zbiranje, analiziranje in ocenjevanje
obvescevalnih podatkov in spoznanj o drugih drzavah, njihovem vojaskem in ekonomskem
potencialu, politicnem stanju, namerah ter znanstvenih dognanjin” (Purg, 1995:62 in
Raziskovalha naloga 46/2010).

V tej nalogi bomo prikazali pristojnosti, naloge in pooblastila nemske Zvezne obveScevalne
sluzbe — Bundesnachrichtendienst (BND). OsredotoCili se bomo na njeno delovanje in na
razmerja v odnosu do drugih dveh nems$kih zveznih obvescCevalnih sluzb ter na nadzorne
funkcije vlade in parlamenta, torej Bundestaga. Posebno pozornost bomo na zeljo narocnika
posvetili predlogu nemske zvezne vlade za spremembo zakona, ki ureja delovanje BND, in je
trenutno v zakonodajnem postopku v Bundestagu.

Raziskovalni oddelek je Ze pripravil dve raziskovalni nalogi, ki se nanaSata na delo nem3kih
obveS&evalno-varnostnih sluzb oz. vsaj deloma na varnostno-obvesScevalni sistem v
Sloveniji, zato slednjega v tej nalogi ne opisujemo®.

Podatke smo pridobili iz predloga zvezne vlade za spremembo zakona o BND, s spletnih
strani nems8kih zveznih obves€evalno-varnostnih sluzb, s spletne strani Bundestaga, nekaj
pa tudi iz medijev.

Il DELOVANJE NEMSKE ZVEZNE OBVESCEVALNE SLUZBE BND
2.1 Pristojnosti in naloge BND

BND je zvezna obveS&evalna sluzba, ki letos praznuje 60 letnico obstoja. Svoja sedeza ima
v okolici Minchna v Pullachu in v Berlinu. Po podatkih za leto 2016 znasa njen letni proracun
skoraj 724 milijonov EUR?, zaposlenih pa ima okoli 6500 ljudi (podatek za 2016) (povzeto po
Wikipediji).

Naloga BND je, da vlado, razlicha ministrstva in tudi vojsko oskrbuje s potrebnimi
informacijami o tujini, ki se tic¢ejo pomembnih politinih, gospodarskih in tehni¢nih vprasanj,
nadalje z vojaskimi podatki, ter jih obved€a o abstraktnih in konkretnih groznjah za varnost
Nemdcije in za njene drzavljane. Cilj BND je hitro in izCrpno informiranje zvezne vlade, saj se
po mnenju BND ni¢ ne stara tako hitro kot aktualna informacija (povzeto po gradivu: Der
Auslandsnachrichtendienst Deutschlands).

Veljavni zakon, ki dolo€a naloge in pooblastla BND (Gesetz Uber den
Bundesnachrichtendienst - BNDG?), ima le 12 &lenov, v njem pa so urejeni tudi varstvo
osebnih podatkov, hranjenje pridobljenih podatkov in njihovo posredovanje. Na delovanje

' Gl. Blazi¢, Janez in Zagar, Katarina (2010): Parlamentarni nadzor nad obve$&evalno-varnostnimi
sluzbami v ZRN s poudarkom na nadzoru elektronskih komunikacij ( Raziskovalna naloga st. 46/2010)
in Blazi¢, Janez (2014): Posebne oblike pridobivanja podatkov v okviru protiobveS¢evalne dejavnosti
(Raziskovalna naloga 5t. 15/2014).

* Njena proradunska sredstva so javna od leta 1998.

* Zakon je dostopen na: http://www.gesetze-im-internet.de/bndg/BJNR029790990.html.
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BND pa se nana$ata $e zakon, ki ureja parlamentarni nadzor nad varnostno- obves&evalnimi
sluzbami (Gesetz liber die parlamentarische Kontrolle nachrichtendienstlicher Tétigkeit des
Bundes (t.i. PKGr-Gesetz)) in zakon, ki omejuje pravico do postne in telekomunikacijske
tajnosti (Gesetz (iber die Beschrankung des Brief-, Post- und Fernmeldegeheimnis (t.i. G10-
Gesetz)).

BND je edina nem$ka zunanjeobveScevalna sluzba. To pomeni, da zbira zlasti informacije o
dogodkih v drugih drzavah, ki so pomembni za nem3ko zunanjo in varnostno politiko. Gre za
sklop politi¢nih, gospodarskih in vojaskih informacij, ki so praviloma zbrane z obveS&evalnimi
metodami, saj do njih ni mogocCe priti na druge nacine, npr. iz medijev. Sluzba je podrejena
Uradu predsednika vlade (Bundeskanzleramt) in je pomembna za vladine zunanjepoliticne in
varnostnopoliti¢ne odlocitve.

Zvezna vlada dolo€i regionalne in tematske cilje obve&€evalne dejavnosti BND, pri ¢emer se
prilagaja informacijskim potrebam posameznih vladnih resorjev. Varnostnopoliti¢ni parametri,
znotraj katerih deluje BND, se nenehno spreminjajo. Krize in konflikti v svetu se neprestano
dinami¢no spreminjajo, globalizacija pomeni vsesploSno soodvisnost drzav in terja hitre
politicne odlo€itve. Primer tematskega cilja zbiranja obves&evalnih informacij je leta 2014 bil
mednarodni terorizem (Al Kaida in razne regionalne teroristicne skupine), zlasti informacije o
nacrtovanih teroristi¢nih dejavnostih, organiziranih mrezah teroristi¢nih skupin in o potovanjih
0z. gibanju znanih in domnevnih teroristov. Na tem podrocju je potrebno tudi sodelovanje z
drugimi domacimi in tujimi varnostnobvescéevalnimi sluzbami. Regionalni cilj obves¢evalne
dejavnosti BND je leta 2014 bil npr. Afganistan (terorizem, trgovanje z drogo in ilegalne
migracije) ter krizna srediS¢a v Severni Afriki in na Bliznjem ter Srednjem vzhodu
(spremembe rezima, drzavljanske vojne, verski fanatizem, socialni nemiri itd) (povzeto po
gradivu: Der Auslandsnachrichtendienst Deutschlands).

BND pridobiva podatke na naslednje nacine:

- s pomocjo €loveskih virov (HUMINT ali Human Intelligence). Ta operativha dejavnost
je 8e danes pomembna, hkrati pa tudi najbolj nevarna tako za sodelavce BND kot za
njihove informante. Izjemno pomembno je varovanje virov in informantov;

- s pomocjo signalov oz. elektronskih virov (SIGINT ali Signals Intelligence), pri ¢emer
se mednarodni podatkovni viri (Datenstréme) filtrirajo in i8€ejo doloCene vsebine.
Take dejavnosti je treba zakonsko natan€no regulirati, so pa tovrstne informacije
nepogresljive;

- s pomocjo slikovnih posnetkov (IMINT ali Imagery Intelligence). Gre za satelitske
posnetke in posnetke iz zraka ter

- s pomogjo javnih podatkov (OSINT ali Open Sources Intelligence). To je sistematiCno
cilino zbiranje prosto dostopnih podatkov, ki so v kvantitativnem pogledu tudi
najobseznejSi. Poteka po vseh informacijskih kanalih in v Stevilnih jezikih. Pridobljene
informacije je treba predhodno analizirati, obdelati in posredovati v nadaljnjo
obdelavo  (povzeto po spletni strani BND in po gradivu:  Der
Auslandsnachrichtendienst Deutschlands).

BND vse zbrane podatke analizira, preveri, povzame, obdela in posreduje. Informacija mora
biti pravo€asna, v ustrezni obliki, ravno prav natanéna/obsezna in posredovana pravemu
naslovniku. To je zlasti pomembno v ¢asih vojaskih kriznih situacij, ko je pomembna hitrost in
zanesljivost podatkov. Oblike njenih poroCil so razlicne glede na obseg, detajlnost, krog



naslovnikov in glede na njihovo pogostnost. Poleg rednih informacij pa zagotavlja tudi
odgovore nha posebna vpraSanja Urada predsednika vlade, zveznih ministrstev in
Bundestaga.

BND pripravlja razlicne vrste poro€il:

- poroc€ila za politi€ni vrh (t.i. Spitzenberichterstattung) so informacije v kratkem in
jedrnatem formatu, ki imajo za vsebino politicno posebej pomembne in zelo aktualne
teme. Namenjene so visokim predstavnikom zvezne vlade. Primer je dnevno porocilo
(Tagesbericht), ki kratko in jedrnato povzema trende v aktualnih pomembnih temabh.
Predsednik BND enkrat tedensko osebno poro¢a Uradu predsednika viade o
posebno pomembnih zunanje politi¢nih in varnostnopoliti¢nih vprasanijih;

- redna porocila (Regelberichterstattung) so namenjena strokovnim sodelavcem v
raznih ministrstvih. Gre za strokovno specificne detajine podatke o vaznih politinih,
gospodarskih in tehni¢nih vprasanijih. To so lahko tudi razne regionalne teme, pa tudi
dokumenti, povezani z mednarodnim terorizmom in organiziranim kriminalom;

- krizna porocila (Krisenberichterstattung) so posebna porocila delovnih skupin,
namenjena posameznim resorjem. Obseg in pogostnost porodil se prilagodi
specificnim znacilnostim krizne situacije. Podobna so raznim regionalnim poro¢ilom;

- skupno porocilo (Kooperationsberichterstattung) pripravi BND v sodelovanju z
ministrstvom za zunanje zadeve, obrambo in za gospodarstvo. Gre za analize, ki naj
bi pravo€asno razkrile razne krizne situacije;

- poroCila za nem3ko vojsko in za posamezne resorje so pripravljena za posebne
potrebe, povezane s stanjem v raznih obmodjih (vojaSkega) posredovanja. V
konkretnih primerih ogrozenosti v teh obmodjih lahko informacije vsebujejo takti¢na
operativna navodila ali opozorila.

Pristojni parlamentarni komisiji predsednik BND poroca o delu sluzbe. V ta namen sluzba
pripravlja razne opomnike, kratke informacije in zaupne informacije
(Hintergrundinformationen). Ve€ o tem gl. v nadaljevanju (povzeto po spletni strani BND in
po gradivu: Der Auslandsnachrichtendienst Deutschlands).

Notranja organizacija BND je razdeljena v tri segmente®: podpora produkciji, produkcija in
sluzbe.

Podpora produkciji

V podporo produkciji sodijo 4 oddelki:
- Skupni polozaj, vodstveni in informacijski center je center za koordinacijo in vodenje

koordinacijo z nems3ko vojsko. Sem sodi tudi posebni pooblas€enec za krizne situacije.
- Podporne strokovne sluzbe zagotavljajo topografske in geografske podatke ter

satelitske in zracne posnetke (IMINT) ter potrebne laboratorije. Tukaj se zbirajo tudi javni
podatki t.i. OSINT in zagotavljajo jezikovne ekspertize.

- Oddelek za obmocja posredovanja in za sodelovanje s tujino s potrebnimi
informacijami podpira aktivnosti nemske vojske v tujini in skrbi za sodelovanje s tujimi in
domacimi obves€evalnimi sluzbami.

4 Organizacijsko shemo gl. na
http://www.bnd.bund.de/DE/Service/Downloads/Dateien/BND Broschuere.pdf? _blob=publicationFile
&v=1 str.28)
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- Oddelek za tehni¢ne informacije pridobiva podatke s tehni¢nimi sredstvi (SIGINT) s
cilinim filtriranjem mednarodnih podatkovnih tokov.

Produkcija

Segment produkcija pridobiva, analizira in posreduje podatke iz sveta, zbrane s pomocdjo
informantov (HUMINT). Vanj sodijo 4 oddelki:

- Analize in ocene za regijo A in regijo B: ta dva oddelka zbirata in analizirata
informacije v dolo¢eni regiji v povezavi s politiko, gospodarstvom in vojasko politiko, zlasti pa
tudi o konfliktih v kriznih regijah, ki imajo lahko vpliv na varnostne in zunanjepoliticne interese
Nemcije.

- Oddelek terorizem in organiziran kriminal se ukvarja predvsem s teroristiCnimi
mrezami in trgovino z mamili, ilegalnimi migracijami in nezakonitimi financnimi tokovi.

- Oddelek za atomsko, bioloSko in kemi€no orozje ter obrambno tehniko zajema tudi
proliferacijo, t. j. nezakonito trgovino z navedenim orozjem.

Sluzbe

V sluzbah so 4 oddelki, ki se ukvarjajo z lastnim varovanjem BND, informatiko, skupnimi
sluzbami (kadri, organizacija, finance, racunovodstvo), javnimi narodili, gospodarjenjem z
nepremi¢ninami, izobrazevanjem itd. Trenutno imajo tudi poseben oddelek, ki je zadolZzen za
gradnjo nove centrale v Berlinu in za selitev tja (povzeto po gradivu: Der
Auslandsnachrichtendienst Deutschlands).

2.2 Razmerja med zveznimi obveséevalnimi sluzbami

Koordinacija sodelovanja med zveznimi obveS€evalnimi sluzbami, zlasti ¢e gre za naloge, ki
presegajo posamezno sluzbo, je v rokah drzavnega sekretarja v Uradu zveznega kanclerja,
ki opravlja funkcijo »pooblaséenca za zvezne obveséevalne sluzbe’«. Pristojen je tudi za
sodelovanje z vladnimi organi in sluzbami.

Poleg BND na zveznem nivoju delujeta Se dve obvescevalni sluzbi s posebnimi pristojnostmi.
BND je pristojna za pridobivanje obvesCevalnih podatkov iz tujine, kar pomeni, da je njen
fokus tujina, kar pa ne pomeni, da njeni sodelavci niso aktivni tudi v domovini. Nimajo pa
policijskih pooblastil (npr. ne morejo nikogar aretirati), prav tako so prepovedani ukrepi za
destabilizacijo in kampanje za dezinformiranje® (povzeto po gradivu: Der
Auslandsnachrichtendienst Deutschlands).

Drugi dve notranji zvezni obvescevalni sluzbi sta Zvezni urad za varstvo ustavne ureditve in
Vojaska protiobveS€evalna sluzba.

Zvezni urad za varstvo ustavne ureditve (Das Bundesamt fiir Verfassungsschutz - BfV) je
v sklopu notranjega ministrstva. Sedez ima v Kélnu in je leta 2012 zaposloval okoli 2750
ljudi. Skupaj z dezelnimi organi za varstvo ustavne ureditve zbira informacije o prizadevanijih,
ki so naperjena zoper demokrati¢ni druzbeni red ter zoper obstoj ali varnost posamezne

> Beauftragter fiir die Nachrichtendienste des Bundes.
® DestabilisierungsmaBnahmen und Desinformationskampagnen sind untersagt.
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zvezne dezele, ZRN ali zoper njihove zunanjepoliticne interese. V njegovi pristojnosti so tudi
protiobves&evalna dejavnost in prepreCevanje sabotaz.

Na organizacijo Zveznega urada za varstvo ustavne ureditve vplivajo tudi geopoliticne
spremembe in varnostna situacija. Primer je novoustanovljeni oddelek za islamizem in
islamski terorizem in pa okreplijeni oddelek za desni ekstremizem in z njim povezan
terorizem. Urad je moral moc¢no investirati v tehni¢no znanje, da je lahko kos rabi modernih
komunikacijskih sredstev (npr. interneta) s strani ekstremistov, in ima zato poseben oddelek
za informacijsko tehnologijo. Tudi kadrovski resursi Urada se sproti prilagajajo potrebam. 1z
organizacijske sheme je razviden Se oddelek za ekstremizem tujcev in levi ekstremizem in
oddelek za protiobveSCevalno dejavnost (spremlja in analizira dejavnost tujih obveScevalnih
sluzb v ZRN), prepreCevanje sabotaz (varovanje objektov in ustanov, ki so bistvenega
pomena za Zivljenje drzavljanov ali za obrambo drzave, pred notranjimi storilci) ter za
prepreCevanje gospodarske Spijonaze (gre za ukrepe drzave, ki gospodarska podijetja in
raziskovalne organizacije varujejo pred odtokom tehni¢nih informacij in pred groznjami raznih
ekstremistov ali teroristov).

Nadzor na Uradom v okviru svojih pristojnosti opravljajo notranje ministrstvo, informacijski
pooblas&enec in raCunsko sodid€e. Parlamentarni nadzor pa se opravlja v okviru odbora za
notranje zadeve, odbora za proracun in pa predvsem Parlamentarnega nadzornega gremija.
Minister za notranje zadeve, v Cigar pristojnosti sodi navedeni Urad, pa mora t.i. Komisiji G
10" mese&no poro&ati o ukrepih za omejitev svobode do postne in telekomunikacijske
tajnosti, ki jih je odredil. Poroca Se pred izvrSitvijo ukrepov (povzeto po spletni strani BfV).

Omeniti je treba, da imajo nemSke zvezne dezele tudi svoje urade za varstvo ustavne
ureditve, ki sodelujejo z opisanim zveznim uradom®.

Vojaska protiobveséevalna sluzba (Das Amt fiir den Militarischen Abschirmdienst - MAD)
je del obrambnega ministrstva 0z. vojske. Sedez ima v KdInu in zaposluje med 1100 in 1200
ljudi (stanje okoli leta 2014). Opravlja naloge v Nemciji in v tujini, ki se ti¢ejo varstva ustavne
ureditve in so v povezavi z obrambnim ministrstvom. S tega podroCja opravlja tudi
protiobveS€evalne naloge. Tako prispeva k varnosti vojaskih sil in k njihovi pripravljenosti za

vojasko posredovanje.

Sluzba zbira in analizira informacije, ki se nanaSajo na pojave ekstremizma, terorizma,
Spijonaze in sabotaz v vojski. Pri tem iSCe t.i. notranje storilce, se pravi, storilce znotraj
obrambnega ministrstva, katerih dejavnost je naperjena zoper vojsko. Poenostavljeno
reCeno, iSCejo ljudi znotraj vojske, ki bi jo lahko ogrozali. Poudarek je na identifikaciji
morebitnih ekstremistov, pa naj gre za politicni ali verski ekstremizem. V povezavi s
prepreCevanjem terorizma pa sluzba odkriva tudi tiste aktivnosti zaposlenih, ki niso
usmerjene izkljuéno zoper vojsko. Sluzba spremlja tudi varnostno situacijo objektov nemske
vojske in njenih sil ter opravlja varnostno preverjanje za zaposlene in skrbi za tehni¢no

’Ve& o Parlamentarnem nadzornem gremiju in o Komisiji G 10 gl. v 2.3.

8 Vet o dejavnosti Urada gl. Letno poro€ilo za leto 2015 in na njegovi spletni strani:
https://www.verfassungsschutz.de/en/public-relations/publications/annual-reports/annual-report-2015-
summary oz. https://www.verfassungsschutz.de/de/startseite.
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varnost objektov in sistemov doma in v tujini. V tujini je Sluzba pristojna le na vojaskih
nepremicninah oz. objektih, sicer pa je pristojna BND.

Sluzba ima podobne naloge kot Zvezni urad za varstvo ustavne ureditve, pri Eemer specifike
vojaskega aparata narekujejo poseben organ. Naloge SluZbe so se v povojnem ¢asu hladne
vojne bolj osredotoCale na protiobves&evalno dejavnost, v devetdesetih pa se je bolj usmerila
na desni ekstremizem, ki ni bil znacilnost le v t.i. novih dezelah, temve¢ tudi drugod v
Nemciji. V novejSem Casu pa so poudarki na zagotavljanju varnosti vojaskih sil pri aktivnostih
v tujini (npr. varnostno preverjanje lokalno zaposlenih), na prepreevanju ekstremizmov, na
varnostnem preverjanju zaposlenih in na kibernetski varnosti (povzeto po ¢lanku: Streng
vertraulich! — Ein Vieraugengesprach mit dem Chef des MAD).

Navedena delovna podroCja se odrazajo tudi v notranji strukturi Sluzbe, ki poleg dveh
oddelkov za splodne naloge (kadri, pravo, itd) vsebuje oddelek za ekstremizem, terorizem,
Spijonazo in prepreCevanje sabotaz, oddelek za za$cCito enot vojaskega posredovanja (t.i.
Einsatzabschirmung) in oddelek za varnostno preverjanje in ukrepe materialne zaScite ter
varstva pred sabotazami (povzeto po spletni strani MAD).

2.3 Razmerje med BND in vlado oz. parlamentom
Vlada

BND je za razliko od drugih dveh opisanih obvesc€evalnih organizacij podrejena neposredno
Uradu zveznega kanclerja’, kjer je poseben drzavni sekretar zadolZen za koordinacijo vseh
treh zveznih obveSCevalnih sluzb. Nadrejen je oddelku 6 v Uradu: BND in koordinacija
zveznih obvesCevalnih sluzb. V oddelku so Stevilni referati, zadolzeni za pravo, organizacijo,
kadre, proradun, zadeve po Zakonu G-10, varstvo osebnih podatkov, terorizem,
ekstremizem, organiziran kriminal. Ve o tem gl. organigram Urada zveznega kanclerja™.

Urad zveznega kanclerja nad BND opravlja sluzbeni in strokovni nadzor. Sluzbeni nadzor
pomeni, da ima Urad zveznega kanclerja pravico BND dajati navodila in zahtevati pojasnila.
Strokovni nadzor pa pomeni nadzor skladnosti sprejetih ukrepov BND s pravnimi normami in
nadzor nad nacinom, na katerega se naloge opravlijajo (povzeto po gradivu: Der
Auslandsnachrichtendienst Deutschlands).

Parlamentarni nadzor*!

Parlamentarni nadzor nad delom obveS¢€evalnih sluzb v Bundestagu poleg pristojnih delovnih
teles (odbor za notranje zadeve, odbor za obrambo, odbor za proracun, komisija za peticije)
opravlja tudi Parlamentarni nazorni gremij (Parlamentarisches Kontrollgremium - (PKGr)),
ki ga predvideva Zze nem$ka ustava: »Bundestag imenuje delovno telo za nadzor
obvescevalnih dejavnosti Zveze.« (prim. prvi odstavek 45.d ¢lena ustave). Njegovo delovanje

° BfV je podrejena Ministrstvu za notranje zadeve, ki nad njo opravija sluzbeni in strokovni nadzor.
Smiselno enako velja za MAD, ki pa je znotraj Ministrstva za obrambo, ki nad njo tudi opravlja nadzor.
10 Organigram je dostopen na: https://www.bundesregierung.de/Content/DE/ Anlagen/druckversion-
organigramm-bkamt.pdf? blob=publicationFile&v=9 .

1 parlamentarni nadzor nad obved&evalno-varnostnimi sluzbami v ZRN je natanéno prikazan v
Raziskovalni nalogi §t. 46/2010, zato ga tu le kratko opisujemo.
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ureja poseben zakon™, ki med drugim doloa, da mora zvezna vlada gremiju obsirno
porocati o splo$nih aktivnostih obvescevalnih sluzb, kakor tudi o zadevah, ki so posebnega
pomena. Ce gremij tako zahteva, mu mora vlada poroéati tudi o vseh drugih zadevah. Gremij
sodeluje pri pripravi finan¢nih nacrtov (Wirtschaftspldne) obves€evalnih sluzb. Gremij lahko
od obvescevalnih sluzb zahteva dokumente, podatke, pa tudi dostop do vseh lokacij. Od
zaposlenih v sluzbah ter v vladi lahko zahteva pisne informacije ali jih zasliSi. Ti pa so dolzni
dati popolne in resni¢ne podatke. Na zahteve gremija mora zvezna vlada odgovoriti brez
odlasanja. V doloCenih primerih lahko gremij za preiskave, potrebne za izvajanje svojih
nalog, imenuje strokovnjaka. Zaposleni v obveS&evalnih sluzbah se lahko v sluzbenih
zadevah na gremij obracajo tudi neposredno. Zasedanja so tajna, potekajo vsaj enkrat na 3
mesece, Vv praksi pa so meseéna. Gremij mora plenumu porocati vsaj dvakrat v mandatu, in
sicer na sredini in na koncu mandata.

Bundestag izmed c¢lanov Odbora za proracun izvoli 9 ¢lanov v ti. Zaupni gremij
(Vertrauensgremium), ki za posamezno proracunsko leto dolo€i sicer tajen finan¢ni nacrt
vsake obvescevalne sluzbe in med letom preverja, kako se sredstva porabljajo. Za namene
tega nadzora ima Zaupni gremij enaka pooblastila kot ze opisani Parlamentarni nadzorni
gremij; tudi glede poroanja Bundestagu velja enako. Predsednika obeh delovnih teles in
njuna namestnika se medsebojno posvetujeta in sodelujeta pri zasedanju drugega gremija v
posvetovalni viogi.

V zvezi s parlamentarnim nadzorom dela obves&evalnih sluzb je treba omeniti e Komisijo
G10. Komisijo imenuje Parlamentarni nazorni gremij po pridobitvi mnenja zvezne vilade za
Cas parlamentarnega mandata. Sestavljajo jo predsednik in trije €lani, ki niso nujno ¢lani
Bundestaga. Predsednik mora izpolnjevati pogoje za imenovanje v sodnika. Komisija nosi
ime po 10. &lenu zvezne ustave, ki ureja varovanje pisemske in postne tajnosti ter tajnost
telekomunikacij*®. Clani komisije so neodvisni pri izvajanju svojih nalog in jih ne veZejo
nobena navodila. Komisija se sestaja vsaj enkrat meseéno, njeni sestanki so tajni. Glavna
naloga komisije je, da odlo¢a o dopustnosti in potrebnosti ukrepov za omejitev pisemske in
telekomunikacijske svobode, kot jo zagotavlja ustava. Nadzor se nanaSa na predvidene
ukrepe vseh treh obve&c€evalnih sluzb v smislu zbiranja, obdelovanja in uporabe osebnih
podatkov, kakor tudi na pravilnost odloCitve, da se z ukrepom seznani prizadetega ali ne.
Komisija ima pri tem Siroka pooblastila pridobivanja dokumentov in informacij ter dostopa do
prostorov in lokacij obveS€evalnih sluzb. Razen v zakonsko dolo€enih izjemah jo mora
notranji minister mese¢no vnaprej obves¢ati o predvidenih tovrstnih ukrepih.

V tem mandatu je bila v Bundestagu marca 2014 ustanovljena preiskovalna komisija, ki
preiskuje ozadje t.i. NSA'™ afere — obseg in ozadje vohunjenja tujih obvesgevalnih sluzb v
Nemciji. Afera je izbruhnila po razkritjih nekdanjega zaposlenega CIA in sodelavca NSA
Snowdna. Naloga komisije je tudi, da ugotovi nacine oz. strategije, ki bi prispevali k vedji
uCinkovitosti tehni¢nih sredstev za varnost telekomunikacij. Osemclanska komisija se pri delu

2 zakon o parlamentarnem nadzoru obvesS€evalnih dejavnosti Zveze (Gesetz (ber die

parlamentarische Kontrolle nachrichtendienstlicher Tétigkeit des Bundes).

B Citirani &len dolo¢a, da so vse navedene vrste tajnosti nedotakljive, njihove omejitve (torej izieme od
tajnosti oziroma posegi v tajnost) pa se lahko predpi$ejo samo z zakonom. Ce so izieme namenjene
varovanju ustavnega reda oziroma samega obstoja drZzave ali posamezne zvezne deZele, lahko zakon
dolo€a, da se obravnavanih oseb ne obve3€a in da namesto pravne poti obstaja preverjanje, ki ga
izvajajo organi, imenovani s strani voljenih predstavnikov ljudstva (povzeto po nalogi 46/2010).

* National Security Agency, t.j. najvegja ameriska zunanjeobve$&evalna agencija.
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sreCuje s Stevilnimi tezavami in ovirami, obstajajo tudi Stevilne prepreke za pridobivanje
dokumentacije. Dosedanje ugotovitve komisije in ustavnopravnih strokovnjakov, ki so
sodelovali pri njenem delu, so tudi eden izmed razlogov za v nadaljevanju prikazan predlog
spremembe zakona o delovanju BND. Preiskovalna komisija ni stalno delovno telo
Bundestaga.’

Poleg vladnega in parlamentarnega nadzora le kratko omenjamo, da nadzor na delovanjem
obvesS&evalnih sluzb v okviru svojih pristojnosti izvrSujeta tudi informacijski pooblas&enec za
varstvo osebnih podatkov in Zvezno raCunsko sodis€e (povzeto po gradivu: Der
Auslandsnachrichtendienst Deutschlands).

1 SPREMEMBA ZAKONA O BND

V Casu priprave te naloge je v zakonodajnem postopku viadni Predlog Zakona o zbiranju
telekomunikacijskih podatkov tujina-tujina s strani BND®, s katerim se spreminja obstojegi
Zakon o BND. Sprememba zakona na vecdino zgoraj prikazanega ne bo imela vpliva, saj na
novo ureja le en del dejavnosti BND, t.j. strateSki nadzor telekomunikacij (strategische
Fernmeldeaufklarung) med tujci v tujini in izboljSuje nadzor nad delom BND v tem segmentu.
Nadzor nad komunikacijami domacih fizi€nih in pravnih oseb bo Se naprej potekal v skladu z
doloCili Zakona G-10. Predlog zakona je v doloéeni meri tudi odgovor na dosedanje delo
preiskovalne komisije, ki v tem mandatu v Bundestagu raziskuje obseg in ozadje delovanja
tujin obves&evalnih sluzb v Nemcdiji (t.i. Preiskovalna komisija o NSA). Stratedki nadzor je
drugaen od individualnega nadzora, usmerjenega na dolocljivega posameznika; pri
strateSkem nadzoru v nacelu ne gre za poseganje v pravice dolocljivega posameznika, pa¢
pa gre za sploSno spremljanje mednarodnih sistemov zvez (povzeto po nalogi 46/2010). V
zvezi s tem gl. tudi SIGINT.

Med naloge BND Ze sedaj sodi tudi strateSko zbiranje oz. prestrezanje telekomunikacijskih
podatkov med tujci v tujini. Gre za komunikacijo med tujci, ki poteka v tujini, prestreza pa se
v Nemgiji*’ (t.i. Ausland-Ausland-Fernmeldeaufkldrung). Tovrstne aktivnosti je BND Ze doslej
izvajala na podlagi svojega sploSnega zakonskega pooblastila, po katerem zbira in analizira
podatke o tujini, ki so zunanjepolitiCnega in varnostnopoliti¢nega pomena za ZRN. Z novim
zakonom naj bi ta dejavnost dobila izrecno zakonsko podlago, s tem pa naj bi se povecala
pravna varnost, nenazadnje tudi izvajalcev zakona - t.. sodelavcev BND. Gre za
pridobivanje aktualnih in avtenticnih podatkov iz mednarodnih podatkovnih tokov
(Datenstrémen). Z navedenim predlogom zakona naj bi se torej ta vrsta obveSCevalne
dejavnosti le ustrezno in natanéneje regulirala, zlasti naj bi se, po staliS¢u vlade, izboljal
nadzor nad ukrepi BND s strani novoustanovljene neodvisne komisije. Ukrep prestrezanja
komunikacije med tujci v tujini bo odobril Urad zveznega kanclerja'®, nadzorovala pa ga bo
triclanska neodvisna komisija, sestavljena iz dveh sodnikov Zveznega sodiS¢a in enega

Vet o njenem delu gl. na:
http://www.bundestag.de/bundestag/ausschuessel8/ua/luntersuchungsausschuss in
https://de.wikipedia.org/wiki/NSA-Untersuchungsausschuss.

'® Entwurf eines Gesetzes zur Ausland-Ausland-Fernmeldeaufklérung des
Bundesnachrichtendienstes. Dokument z dne 22.6.2016.

Y7 Sistemi prestrezanja 0z. monitoringa (t.i. Erfassunssystem) so v Nemgiii.

** Ce gre za zbiranje telekomunikacijskih podatkov med subjekti ZRN, to odobri zvezno notranje
ministrstvo.
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zveznega drzavnega toZilca. Clane komisije bo za &as 6 let imenovala zvezna vlada.
Doloceno je, da se komisijo praviloma obveS€a pred izvrsitvijo ukrepa, komisija preveri
njegovo dopustnost in potrebnost.

Ukrep odobri Urad zveznega kanclerja na predlog predstojnika BND, &e so podatki potrebni
za pravocasno odkrivanje nevarnosti za notranjo ali zunanjo varnost ZRN, za zagotavljanje
njene sposobnosti ukrepanja ali ¢e je to potrebno za pridobitev drugih podatkov o dogajanijih,
ki so zunanjepoliticnega ali varnostnopolitiénega pomena za Nemdcijo. Urad doloéi tudi, iz
katerih telekomunikacijskih omrezij so bodo pridobivale informacije, omejitve kapacitete
nadzorovanih podatkov pa niso potrebne. Predlog zakona dolo¢a tudi obveznosti
telekomunikacijskih operaterjev, ki so prakticho enake tistim po Zakonu G-10, ko gre za
prestrezanje komunikacij, ki ne potekajo med tujci. Informacije se pridobivajo le na podlagi
ustreznih gesel (Suchbegriff). Zakon omejuje uporabo gesel, ki bi se ciljno nanasala na
ustanove EU, javne organe drzav &lanic ali na drzavljane EU. Zakon tako dolo¢a varovalke
za drzavljane in ustanove Evropske unije ter za drzavne/javne organe drzav Clanic. Bistvo
osebne sfere drzavljanov bo posebej varovano: ¢e se pri¢akuje, da bi zbiranje podatkov
poseglo v samo jedro zasebne sfere (t.i. Kernbereich privater Lebensgestaltung), je tak
ukrep nedopusten. Takih podatkov se ne sme uporabljati in jih je treba nemudoma zbrisati.
Sploh se telekomunikacijske podatke drzavljanov EU lahko zbira le pod posebnimi pogoji.
Prometne podatke se lahko preventivnho shranjuje najdlje 6 mesecev.

V skladu s predlogom zakona bo BND dobila izrecno pooblastilo za sodelovanje in za
vodenje skupnih podatkovnih zbirk, ki jih bo imela s podobnimi tujimi obve&Cevalnimi
sluzbami (npr. ameriSkim NSA, pa tudi s sluzbami drugih ¢lanic NATA in ostalimi
obveS&evalnimi sluzbami), sploh se postavlja zakonodajni okvir za tovrstno sodelovanje.
Sodelovanje bo potekalo na podlagi pogodb oz. pisnih dogovorov med BND in tujimi
obvesc€evalnimi sluzbami. Po mnenju predlagatelja je v ¢asu nevarnosti mednarodnega
terorizma sodelovanje s tujimi sluzbami bistvenega pomena. Posreduje se lahko tudi
avtomatizirane podatke. Skupne podatkovne zbirke potrebujejo soglasje Urada zveznega
kanclerja oz. 8efa Urada, o njih pa je treba porocati tudi Parlamentarnemu nadzornemu
gremiju (povzeto po spletni strani Zvezne vlade in po predlogu zakona).

Del medijev (npr. die Zeit) in opozicija so do predloga zakona, ki naj bi zacel veljati na
zaCetku naslednjega leta, kriti¢ni. Kritiki namre€ menijo, da se pri strateSkem prestrezanju
telekomunikacij (npr. prek kablov nemskega Telekoma) ne da lociti, ali gre za komunikacijo
med tujci (tujina-tujina) ali domovina-tujina ali celo domovina-domovina. Poleg tega so
bistveno nizji pragovi oz. omejitve, ki jih predvideva zakon: doslej je veljalo, da BND ni smela
preseci doloCene koli€ine podatkov, Ce je Zelela posegati v internetne ali telefonske
povezave oz. napeljave. To se imenuje strateSko zbiranje telekomunikacijskih podatkov
domovina- tujina. Ker so seveda lahko prizadeti drzavljani Nemdcije, se zahteva po zakonu
(t.i. G 10 Gesetz) dolocitev iskalnih kljuCev oz. gesel, s katerimi naj bi se »ribarilo« po
podatkih. Treba je tudi omejiti obmocje/regijo in kabel, po katerem se i8Ce, koli¢ina
nadzorovanih podatkov pa je lahko najvec 20 %. Sledniji kriterij je bil Ze zdaj sporen, saj se
ga je tezko nadzorovalo in opredelilo. Novi predlog zakona pa take omejitve sploh ne
predvideva, kar pomeni, da v Nemciji prestreZeni podatki med dvema tujcema tega varstva
nimajo, Cetudi se lahko zgodi, da se bodo »ujeli« tudi podatki Nemcev. Taka ureditev pa naj
bi bila neustavna, saj ustava zagotavlja svobodo komuniciranja, nadzor pa bi morala
opravljati Komisija G10. V tem smislu je navedeni medij kritien do novoustanovijene
neodvisne komisije, ki ne zagotavlja ustreznega parlamentarnega nadzora, sploh pa naj
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nova komisija, sestavljena iz zveznih sodnikov in tozilcev, ne bi bila neodvisna od
pravosodnega ministra. Tehni¢no isti postopek bo po novem predmet nadzora dveh razli¢nih
komisij. Moznost izmenjave avtomatiziranih podatkov s tujimi obveS&evalnimi sluzbami
nadzor Se bolj otezuje. Zakon preohlapno dolo¢a, kdaj je mozno vohuniti tudi za drzavljani in
pravnimi osebami iz EU (povzeto po: die Zeit).

Kritiki nadalje nasprotujejo ustanovitvi novega nadzornega telesa, saj tako nihée ne bo imel
celovitega nadzora nad delovanjem BND. Sploh pa neodvisna komisija ni neodvisna, saj jo
imenuje vlada, hkrati pa bo komisija nadzorovala ukrepe, ki jih bo odredila vlada. Zakon naj
bi tako uzakonjal vse nezakonitosti in dvomljive prakse, ki so priSle na dan v Preiskovalni
komisiji o NSA, pri ¢emer uporablja Stevilne premalo doloCene pravne pojme (povzeto po:
Das neue BND-Gesetz: Alles, was der BND macht, wird einfach legalisiert. Und sogar noch
ausgeweitet).

v ZAKLJUCEK

V Nemciji na zveznem nivoju delujejo tri varnostno - obveSCevalne sluzbe: BND zbira
informacije o tujini, BfV se ukvarja prvenstveno z ekstremisti¢nimi dejavnostmi v domovini,
MAD pa z zaposlenimi v vojski, ne glede na to, ali gre za vojake ali za zaposlene civiliste. Na
dolocenih podrocjih sluzbe medsebojno sodelujejo, zlasti ko gre za prepreCevanje terorizma
in si izmenjujejo podatke ter informacije. Najvedja je zunanjeobveSCevalna sluzba BND, ki
vlado, razliCnha ministrstva in pa tudi vojsko oskrbuje s potrebnimi informacijami o tujini, ki se
ticejo pomembnih politiénih, gospodarskih in tehni¢nih vprasanj, nadalje z vojaskimi podatki,
ter jih obveSCa o abstraktnih in konkretnih groZnjah za varnost Nemcije in za njene
drzavljane. Podrejena je Uradu predsednika viade. V uradu je poseben pooblas¢enec za
zvezne obvescevalne sluzbe, ki skrbi za koordinacijo med navedenimi sluzbami in med njimi
ter drugimi drzavnimi organi.

Poleg vlade oz. pristojnih ministrstev v primeru MAD in BfV nad obvescevalnimi sluzbami
opravlja nadzor tudi Bundestag. Poleg pristojnih delovnih teles (odbor za notranje zadeve,
odbor za obrambo, odbor za proradun, komisija za peticije) so za nadzor pristojni
Parlamentarni nadzorni gremij, Zaupni gremij in Komisija G 10. V tem mandatu pa je
ustanovljena Se posebna preiskovalna komisija, ki raziskuje ozadje afere NSA in delovanje
tujih obvescevalnih sluzb v Nemdiji.

V zakonodajnem postopku je predlog sprememb zakona, ki ureja delovanje BND (Predlog
Zakona o zbiranju telekomunikacijskih podatkov tujina-tujina s strani BND). Predlog zakona
na novo ureja strateSko zbiranje oz. prestrezanje telekomunikacijskih podatkov med tujci v
tujini. Gre za komunikacijo med tujci, ki poteka v tujini, prestreza pa se v Nemciji (t.i.
Ausland-Ausland-Fernmeldeaufkldrung). Tovrstne aktivnosti je BND Ze doslej izvajala na
podlagi svojega sploSnega zakonskega pooblastila. S predlogom zakona se ta dejavnost
BND zakonsko izrecno ureja, ustanavlja se nova triclanska komisija, ki bo ukrep
nadzorovala, doloCajo pa se tudi pravila za sodelovanje BND s tujimi obveS€evalnimi
sluzbami in za izmenjavo podatkov med njimi.

Pripravila:

Marjana Krizaj
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