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1 UvoD

V zadnjem &asu je po svetu in Se zlasti v Evropi zaznati pove€ano nevarnost teroristi¢nih
napadov. Javnost je Cedalje bolj zaskrbljena, na institucionalni ravni pa se sprejemajo razli¢ni
ukrepi za preprecevanje tovrstnih dogodkov. V takih razmerah je zagotovo tezko doloditi pravo
mero pri zagotavljanju dveh vrednot; na eni strani je to splo$na varnost ljudi, na drugi strani pa
gre za varstvo Clovekovih pravic v smislu ohranjanja nedotakljivosti zasebne sfere vsakega
posameznika. Obstajajo razlicna mnenja o tem, katera od teh vrednot je v posameznih primerih
pomembnejsa.

V priCujoCi informaciji smo na zahtevo naroCnika prikazali konkreten primer odloCanja o
navedeni dilemi v Zvezni republiki Nemciji. Nem$Sko Zvezno ustavno sodisce
(Bundesverfassungsgericht — BVerfG) je namre¢ v svoji odlo¢bi z dne 20. 4. 2016, §t. 1 BvR
966/09, 1 BvR 1140/09 odlo¢alo o ustavnosti Zakona o Zveznem kriminalisti¢nem uradu
(Bundeskriminalamtgesetz — BKAG),! v katerem je med drugim v pododdelku 3.a (&leni 20a —
20x) vsebovana pretezna materija zakona, s katerim je urejeno preprecevanje mednarodnega
terorizma, za kar je pristojen Zvezni kriminalisti¢ni urad (Gesetz zur Abwehr von Gefahren des
internationalen Terrorismus durch das Bundeskriminalamt - BKATerrAbwG).

Odlocba, iz katere smo Crpali podatke za pripravo te naloge, je objavljena na spletni strani
BVerfG,® ravno tako pa tudi tiskovno sporoéilo.*

Pri svojem delu smo se osredotoCili na prikaz najpomembnejSih delov obrazlozitve navedene
odlocbe, ki pojasnjujejo njeno bistvo. Za pomoc€ pri pripravi besedila smo poleg same odlo¢be
uporabili tudi tiskovno sporocilo BVerfG, zakonodajno spletno stran nemske zvezne vilade in
nekatere druge spletne vire, predvsem strokovno literaturo in doloene medijske zapise.
Odklonilnih lo¢enih mnenj dveh ustavnih sodnikov nismo posebej prikazali, razen kratke
omembe v zaklju€ku. Zaradi obsezZnosti in kompleksnosti odlo¢be smo morali v 2. delu tega
besedila prikazati bistveni del njenega izreka in povzetek zadevnih ustavnih doloc¢b.
NajpomembnejSe elemente obrazlozitve odlo€be pa smo prikazali v 3. delu naloge.

Iz tez navedene odlo¢be je med drugim razvidno, da je po mnenju BVerfG tisti segment
delovanja zvezne kriminalisticne sluzbe (Bundeskriminalamt — BKA), ki je namenjen
prepreCevanju mednarodnega terorizma, v nacelu zdruZljiv z ustavnimi dolo¢bami. Pri tem
delovanju je BKA tudi pooblas¢ena za uporabo prikritih nadzornih ukrepov; sama uporaba teh
ukrepov v osnovi torej ni sporna.

Pooblastila za uporabo nastetih ukrepov pa morajo biti v skladu z naelom sorazmernosti. Glede
na to, da globoko posegajo v zasebno Zivljenje, morajo biti ta pooblastila omejena na varstvo
najpomembnejSih pravnih dobrin, pri c¢emer mora biti ogrozanje teh dobrin izkazano v zadostni
meri. Samo pod strogo omejenimi pogoji se obravnavani ukrepi lahko nanasajo na nevpletene

! hitp://www.gesetze-im-internet.de/bundesrecht/bkag_1997/gesamt.pdf.

20d osnhovnega zakona sta ostala v veljavi samo dva ¢lena: 5. €len na sploSno govori o omejitvi temeljnih
Clovekovih pravic v zvezi z bojem proti terorizmu, 6. ¢len pa dolo¢a obveznost, da posebej doloceni
iszvedenec po petih letih evalvira nekatere dolo¢be BKAG.

http://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/04/rs20160420 1bvr096

609.html.

http://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/DE/2016/bvg16-019.html.
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tretje osebe iz blizine obravnavane oz. ciljne osebe. Treba je doloCiti posebne omejitve za
zastito jedra zasebnega Zivljenja,®> pa tudi za za3gito nosilcev poklicne tajnosti. Zagotoviti je
treba transparentnost, individualno pravno varstvo in nadzor, natan¢no pa je treba dolociti tudi
obveznost izbrisa podatkov, pridobljenih z navedenimi ukrepi.

Zbiranje podatkov mora glede na zahtevo BVerfG ustrezati naelu vezanosti na namen zbiranja
(Zweckbindung), pri ¢emer je ob izpolnjevanju predpisanih pogojev moZna nadaljnja uporaba
pridobljenih podatkov, v doloCenih primerih pa se lahko ta namen tudi upravi¢eno spremeni
(Zweckénderung), pri Cemer je misljeno predvsem posredovanje pridobljenih podatkov drugim
organom v drzavi ali v tujino. V zakonu je treba natan¢no doloditi take primere in postopati v
skladu s teZzo posega v zasebnost posameznika. Pri posredovanju zbranih podatkov v tujino je
treba po prepri¢anju BVerfG najprej preveriti, ali je resni€éno mogoce pri¢akovati, da se bo s temi
podatki ravnalo v duhu pravne drzave.

2 VSEBINA IZREKA ODLOCBE S POVZETKOM ZADEVNIH
USTAVNIH DOLOCB

Na tem mestu prikazujemo vsebino prvih &tirih od skupaj sedmih tock izreka odlo¢be BVerfG, ki
SO0 pomembne za ugotavljanje ustreznosti pooblastil BKA na podroc¢ju boja zoper mednarodni
terorizem, ter povzetek vseh ustavnih dolo¢b, ki se nanasajo na odlo¢bo.

2.1 Nedotakljivost stanovanja nevpletenih oseb — ugotovljena ni€énost dolocbe BKAG

Prvi odstavek Clena 20h (samo toCka 1 c¢) BKAG je po oceni BVerfG v nasprotju s prvim
odstavkom 13. ¢lena nemske ustave oz. temeljnega zakona (Grundesetz - GG) in je zato nicen.

Ustavne dolo&be

Prvi odstavek 13. ¢lena GG doloca, da je stanovanje nedotakljivo.

2.2 Izbris osebnih podatkov — ugotovljena niénost dolo¢be BKAG

Po oceni BVerfG je ni€en tudi 5. stavek Sestega odstavka ¢lena 20v BKAG, ki je v nasprotju z
veC dolocbami GG. Te doloCbe so: prvi odstavek 2. €lena v zvezi s prvim odstavkom 1. Clena,
prvim odstavkom 10. ¢€lena in Ze omenjenim prvim odstavkom 13. Clena, vse to pa v zvezi s
Cetrtim odstavkom 19. &lena GG.

Ustavne dolo¢be

GG v prvem odstavku 2. ¢lena dolo¢a, da ima vsakdo pravico do svobodnega razvoja osebnosti,
kolikor s tem ne krsi pravic drugih, ustavnega reda ali moralnih zakonov.

Prvi odstavek 1. lena GG dolo€a, da je ¢lovekovo dostojanstvo nedotakljivo. Vsi drzavni organi
so zavezani k temu, da ga spostujejo in varujejo.

®V nemé&ini: Kernbereich privater Lebensgestaltung.



V prvem odstavku 10. ¢&lena GG je doloCena nedotakljivost tajnosti pisem, postne tajnosti in
tajnosti komunikacijskih sporogil.

Dolo¢ba prvega odstavka 13. Clena GG je Ze prikazana zgoraj.

V Cetrtem odstavku 19. ¢lena GG pa je doloceno, da je vsakomur, ki meni, da so bile njegove
pravice krSene, zagotovljeno sodno varstvo. Izjema velja v zvezi z drugim odstavkom 10. lena
GG, ki dolo¢a, da se omejitve glede tajnosti pisem, postne tajnosti in tajnosti komunikacijskih
sporoéil lahko dologijo samo v skladu z zakonom. Ce je omejitev doloena zaradi varstva
svobodne demokrati¢ne ureditve ali obstoja oziroma varnosti drzave, lahko zakon dolo¢i, da se
o tem prizadete osebe ne obved€a, namesto pravnega varstva pa poseben organ, ki ga dolodi
parlament, opravi naknadno preverjanje upravi¢enosti dolocenih omejitev.

2.3 Primeri ugotovljene neskladnosti doloéb BKAG z ustavnimi naceli

Za vrsto Clenov BKAG je bila ugotovljena zgolj neskladnost z doloCbami GG. Gre za naslednje
Clene BKAG: prvi odstavek 14. ¢lena (brez 2. to¢ke 1. stavka), ¢len 20g (od prvega do tretjega
odstavka), ¢leni 20h, 20j, 20k, 20I, ¢len 20m (prvi in tretji odstavek), ¢len 20u (prvi in drugi
odstavek), ter ¢len 20v (2. stavek Cetrtega odstavka, od 1. do 4. stavka petega odstavka (z
izjemo 2. toCke 3. stavka), in 3. stavek Sestega odstavka). Dolo¢be GG, s katerimi so navedene
dolo¢be BKAG v neskladju, so naslednje: prvi odstavek 2. ¢lena v zvezi s prvim odstavkom 1.
¢lena, nadalje s prvim odstavkom 10. €lena, s prvim in tretjim odstavkom 13. ¢lena — vse pa tudi
v zvezi s prvim odstavkom 1. €lena in s €etrtim odstavkom 19. &lena GG.

Ustavne dolo¢be

V tretjem odstavku 13. ¢lena GG je doloCeno, da se lahko v primeru, ko obstaja utemeljen sum,
da je nekdo storil v zakonu dolo¢eno posebno hudo kaznivo dejanje, za preganjanje tega
dejanja s sodno odredbo dolo€i uporaba tehnicnih sredstev za zvocni nadzor stanovanja, v
katerem se osumljenec domnevno nahaja, in to le v primeru, €e bi bilo ugotavljanje dejanskega
stanja na drug nadin nesorazmerno otezeno ali celo brezizgledno. Casovno trajanje ukrepa je
treba omejiti. Ukrep odredi senat treh sodnikov, v primeru neposredne nevarnosti pa ga lahko
odredi tudi sodnik posameznik.

Ostale dolo¢be GG so ze prikazane zgora,.

2.4  Zacasna veljavnost nekaterih dolocb BKAG

Do sprejema nove ureditve, vendar pa najkasneje do 30. junija 2018 ostajajo po odlogitvi
BVerfG v veljavi tiste dolo¢be BKAG, ki so zgolj v neskladju z dolo¢bami GG, vendar pod
pogojem, da ukrepe po €lenu 20g (drugi odstavek, tocke 1, 2.b, 4 in 5) BKGA lahko odredi samo
sodiS€e. V primeru neposredne nevarnosti se ustrezno uporablja ¢len 20g (2., 3. in 4. stavek
tretjega odstavka) BKGA.

Ukrepi po €lenih 20g (prvi odstavek, 2. tocka 1. stavka), 20l (prvi odstavek, 2. to¢ka 1. stavka) in
20m (prvi odstavek, 2. to¢ka) BKAG se lahko odredijo samo v primerih, ko obstajajo
predpostavke po Clenu 20k (prvi odstavek, 2. stavek) BKA, ki so skladne z GG v smislu
razlogov, podanih v odlo¢bi BVerfG.



Nadaljnja uporaba podatkov po €lenu 20v (Cetrti odstavek, 2. stavek) ali posredovanje podatkov
po petem odstavku ¢lena 20v in po prvem odstavku 14. ¢lena BKAG, pri Eemer gre za podatke,
pridobljene pri nadzoru stanovanj po ¢lenu 20h tega zakona, je mozna samo v primeru
neposredne nevarnosti; Ce se nanasa na online preiskavo (Clen 20k BKGA), pa mora biti podana
groze€a neposredna nevarnost za konkretno pravno dobrino.

Ustavne dolocbe

Vse zadevne dolocbe GG so ze prikazane zgora.

3 NAJPOMEMBNEJSI ELEMENTI OBRAZLOZITVE ODLOCBE

Na tem mestu prikazujemo najpomembnejSe elemente obrazloZitve obravnavane odlocbe.
Omejili smo se na prve tri tocke njenega izreka, saj gre pri Cetrti tocki zgolj za za¢asno ureditev
do sprejetja zahtevanih sprememb BKAG, torej najkasneje do sredine leta 2018.

3.1 Nedotakljivost stanovanja nevpletene osebe, nicnost dolocbe BKAG

Clen 20h BKAG govori o uporabi tehniénih sredstev v stanovanjih. Po tej doloébi lahko BKA
po odredbi sodis€a prikrito uporablja tehni¢na sredstva zaradi prepreevanja neposredne
nevarnosti za obstoj ali varnost drzave, za telo, Zivljenje in svobodo posameznika, pa tudi za
stvari znatne vrednosti, katerih ohranitev je v javnem interesu. Pri tem ima pravico prisluskovati
pogovorom, ki niso javni, in jih posneti, lahko pa tudi slika in slikovno snema doloCene osebe. To
lahko stori le, &e nevarnosti sploh ni mogoc€e preprediti na drug nacin ali pa Ce je to znatno
oteZeno.

Po oceni BVerfG je tak ukrep upravien zoper dejanske osumljence in zoper tiste osebe, pri
katerih zaradi konkretnih pripravljalnin dejanj samih zase ali skupaj z dolo€enimi drugimi dejstvi
obstaja utemeljena nevarnost, da bodo izvrSevale teroristiCna dejanja. Ni pa upraviéena
odreditev tega ukrepa zoper nevpletene osebe, torej tiste, ki so samo v stiku z navedenima
kategorijama oseb ali jih zgolj spremljajo (Kontakt- und Begleitperson), in sicer v njihovih
stanovanjih.

Nadzor stanovanja s pomocjo slikovnega in zvo¢nega snemanja po ¢lenu 20h BKAG je po oceni
BVerfG posebej tezak poseg globoko v posameznikovo zasebnost, zato se mora izkljuéno
omejiti samo na osebe, ki dejansko predstavljajo nevarnost za storitev teroristiCnih kaznivih
dejanj.

Sicer BVerfG ne Steje kot sporno, da se ta ukrep lahko izvaja tudi v tujem stanovanju, ¢e gre za
dejanskega storilca ali osebo, ki namerava storiti teroristicno kaznivo dejanje, in sicer v primeru,
da ne bi zadoS¢al ukrep, omejen samo na stanovanje te osebe. Po mnenju BVerfG ni
problemati¢no niti to, da se pri ukrepu neizogibno zajemajo nevpletene osebe. Tudi dejanska
Casovna neomejenost ukrepa (podaljSevanje odredbe sodiS¢a po 1 mesec) za BVerfG ni
sporna.



3.2 Izbris osebnih podatkov, niénost doloébe BKAG

Clen 20v BKAG govori o sodni pristojnosti, oznagevanju podatkov, njihovi uporabi in izbrisu.
Predmet ustavne presoje je bil v tem delu zgolj izbris osebnih podatkov. Ce zbrani podatki v
konkretnem primeru niso ve€ potrebni, jih je po Sestem odstavku tega ¢lena treba nemudoma
izbrisati. Po 5. stavku Sestega odstavka tega Clena pa izbrisa ni treba opraviti, ¢e so osebni
podatki potrebni za pregon drugih kaznivih dejanj, in tudi v primerih, ¢e so nujni za
prepreCevanje ali za zagotovitev bodo&ega preganjanja teZjih kaznivih dejanj. Po oceni BVerfG
je ta dolo¢ba v nasprotju z GG, saj namre¢ v obstojeéi dikciji dejansko omogoéa shranjevanje
osebnih podatkov za nove namene, ki niso dolo€eni oziroma zamejeni v zadostni meri, torej v
smislu konkretne nevarnosti mednarodnega terorizma, pooblastila za tako shranjevanje pa
zakon ne vsebuje.

3.3 Sodelovanje na mednarodnem podroc¢ju

Prvi odstavek 14. ¢lena BKAG govori o pooblastilih pri sodelovanju ha mednarodnem podrodju
in se ne nanala izkljuéno na prepreCevanje terorizma. BKA lahko posreduje osebne podatke
tujim policijskim in pravosodnim organom ter ostalim oblastnim organom, pristojnim za
prepreCevanje in preganjanje kaznivih dejanj v drugih drzavah, pa tudi meddrzavnim in
naddrZzavnim organom, ki se ukvarjajo s prepreCevanjem ali preganjanjem kaznivih dejanj, Ce je
to potrebno za izvrSevanje njegovih nalog ali pa v posameznem primeru za odvrnitev resnih
grozenj za javno varnost. Enako velja, ¢e obstajajo podlage za domnevo, da se bodo izvrSila
hujSa kazniva dejanja.

Po mnenju BVerfG je ustavno sporno posredovanje podatkov BKA organom v tujino, pri
¢emer so misljene drzave izven okvira EU, in sicer je doloCba prvega odstavka 14. ¢lena BKAG
po mnenju ustavnih sodnikov opredeljena presiroko. Nesorazmerno je Ze dovoljenje, da BKA kar
na splosno posreduje te podatke, e je to potrebno za izvrSevanje njegovih nalog. DoloCeni bi
morali biti pogoji za to, da se osebni podatki, pridobljeni z intenzivnimi posegi v osebno sfero,
posredujejo samo ob ustrezni zagotovitvi, da se bodo uporabljali zgolj za namene varovanja
najpomembnejsih pravnih dobrin ali pa obravnavi takih kaznivih dejanj, da bi bilo zelo otezeno
morebitno ponovno zajemanje teh osebnih podatkov.

Drugi pogoj za posredovanje podatkov po obstojeci dolocbi — odvrnitev resnih grozenj za javno
varnost — naceloma ni neustaven, je pa neustrezno to, da ni podana omejitev v zvezi z osebnimi
podatki, pridobljenimi pri nadzoru stanovanj s tehni€nimi sredstvi (¢len 20h BKAG). Ta omejitev
bi se morala nanasati na neposredno nevarnost.

Se zadnji pogoj za posredovanje podatkov v tujino po 2. stavku prvega odstavka 14. &lena
BKAG (Ce obstajajo podlage za domnevo, da se bodo izvrSila hujSa kazniva dejanja) bi tudi
moral biti omejen v smislu otezenega morebitnega ponovnega zajemanja osebnih podatkov, kot
je prikazano zgoraj. Poleg tega pa bi morali biti trije najpomembnejSi ukrepi (nadzor stanovanj s
tehni¢nimi sredstvi, nadzor telekomunikacij in prikriti posegi v sisteme informacijske tehnologije)
omejeni samo na dodaten pogoj, ki v zakonu ni doloCen — da gre za Se posebej huda kazniva
dejanja.

Po mnenju BVerfG v dolo¢bi manjka tudi opredelitev nadzora nad posredovanjem podatkov in
dolznosti poro€anja. Sicer pa veljajo za posredovanje podatkov organom iz druge drzave enaki
pogoji kot za posredovanje drugim organom znotraj drzave (glej v nadaljevanju).



Nima pa BVerfG pomislekov glede zagotavljanja, da v zvezi s poslanimi podatki v drzavi
prejemnici obstaja ustrezen nivo varstva ¢lovekovih pravic, saj sedmi odstavek 14. ¢lena v tem
pogledu predstavlja dovolj trdno osnovo. Podatkov BKA v tujo drzavo ne posilja v primeru, ko
pretehta, da bi to ogrozilo zaS€itene interese doloCene osebe. BVerfG sicer posebej opozarja na
obveznost preverjanja, da so ¢lovekove pravice v tuji drzavi v zadostni meri spostovane in da se
poslani podatki ne bodo zlorabljali. To pa ne pomeni, da bi morala biti pravila za ravnanje s
podatki v posamezni drzavi identi€na ali pa vsaj zelo podobna nem3&kim.

34 Posebne oblike pridobivanja podatkov izven stanovanj

Clen 20g govori o posebnih oblikah pridobivanja podatkov. Te se izvajajo izven stanovanj in se

lahko uporabljajo zoper obravnavane osebe, ki so Ze storile ali pa kaZze, da nameravajo storiti

teZja kazniva dejanja na Skodo obstoja ali varnosti drzave oziroma kazniva dejanja, ki ogroZajo

telo, Zivljenje in svobodo posameznika, pa tudi stvari znatne vrednosti, katerih ohranitev je v

javnem interesu. Ukrepi se lahko izvajajo tudi zoper nevpletene osebe, ¢e se temu nikakor ni

mogoce izogniti, v vsakem primeru pa se lahko uporabljajo le, ¢e nevarnosti ni mogoce

prepreciti na drug nacin ali pa ¢e je to znatno oteZeno. Te oblike so:

- daljSe tajno opazovanje (ve€ kot 24 ur nepretrgano ali ve€ kot 2 dni skupaj),

- prikrita uporaba tehni¢nih sredstev za (a) slikovno in (b) zvo€no snemanje izven stanovanj,

- uporaba drugih tehni¢nih sredstev za raziskovanje dejanskega stanja ali ugotavljanje
prebivali§€a oseb, kot npr. sledilne naprave (Peilsender),

- uporaba tajnih sodelavcev in

- uporaba tajnih policijskih delavcev (zaposlenih v okviru BKA).

Clen dologa tudi, v katerih primerih je za posamezni ukrep ali njegovo podalj$anje potrebna

odredba sodiS¢a. Na sploSno mora biti izdana sodna odredba le za tiste ukrepe, ki trajajo dlje

kot en mesec. Mozne so tudi kombinacije ukrepov.

Iz besedila obrazlozitve navedene odlocbe izhaja, da zgolj abstraktna prognoza bodocih
dogodkov ne zadostuje za odreditev posebnih oblik pridobivanja podatkov, pa¢ pa je treba
predvidevanje nevarnosti opreti na dolo¢ene konkretne okolis¢€ine in to tudi dolociti v zakonu.
Sporna je torej samo 2. toCka prvega odstavka ¢lena 20g BKAG, ki v sedanji obliki govori o tem,
da se posebne oblike pridobivanja podatkov uporabljajo tudi za osebe, pri katerih dejstva
utemeljujejo domnevo, da bodo storile teroristicno kaznivo dejanje. Po oceni BVerfG je sicer
dovoljeno, da se izven stanovanj izvajajo nadzorni ukrepi za prepreCevanje nevarnosti, vendar
pa mora biti iz narave posameznega primera razvidno konkretizirano predvidljivo dogajanje
ali pa mora obnasanje dolo€ene osebe utemeljeno kazati na konkretno verjetnost, da bo v
bliznji prihodnosti storila teroristicno kaznivo dejanje. S tem, ko zakonodajalec navedenih dveh
pogojev ni dolocCil kot osnovo za uporabo posebnih oblik pridobivanja podatkov, tudi ni omogodil
oblastnim organom (BKA) in sodiS¢u, da bi razpolagali s kriteriji za uporabo ukrepov, kar
pomeni, da je omogocil stanje, da se ukrepi lahko nesorazmerno razsirijo.

BVerfG tudi ocenjuje, da BKAG ne vsebuje dolo¢b, ki bi v zvezi z uporabo posebnih ukrepov
Scitile jedro zasebnega zivljenja. Zlasti dolgoro¢no slikovno in zvo€no snemanje, kljub dejstvu,
da poteka izven stanovanja, ne izklju€uje moznosti, da tudi na tak nacin (npr. v avtomobilu,
restavraciji, na sprehodu) lahko nastanejo situacije, pri katerih se razkrijejo podatki, ki globoko
posegajo v jedro zasebnega Zivljenja. Po oceni BVerfG sicer ni Ze vsak poseg v jedro
zasebnega Zivljenja krsitev ¢lovekovih pravic, lahko pa do takih posegov pride po nakljucju.
Vendar pa je treba v zakonu doloCiti take ovire za zaSCito najozje zasebnosti, da jih v
posameznih primerih ni mogoCe kar enostavno preskoditi. Tako je treba kar najbolj omejiti
moznost nakljuénega zajemanja podatkov iz najozje osebne sfere, po drugi strani pa je treba
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minimizirati in v zakonski dolo¢bi opredeliti, da se vrednotenje takih podatkov spravi na
najmanjSo mozno mero.

Glede sodne odredbe BVerfG ugotavlja, da po sedanji dolocbi ¢lena 20g velja od zacetka samo
za ukrep uporabe tajnega policijskega delavca, v primerih ostalih ukrepov pa se ti v prvi fazi
odrejajo kar v okviru BKA in sodna odredba pride v poStev Sele v primeru morebitnega
podalj$anja ukrepov ali pa sploh nikoli (glej Legal Tribune Online, spletna stran). Za BVerfG je
samo v primeru dveh ukrepov sprejemljivo, da ze od zacetka ni izdana sodna odredba, pa Se ta
dva ne moreta biti odrejena za daljSi ¢as (torej ne smeta trajati ve€ kot 24 ur nepretrgano ali vec
kot 2 dni skupaj). Gre za ukrepa slikovhega snemanja in uporabe drugih tehninih sredstev (npr.
sledilnih naprav). V ostalih primerih gre za tako globoke posege v zasebno sfero, da mora biti po
odloéitvi BVerfG sodna odredba izdana Ze od samega zacetka.

3.5 Uporaba tehni€nih sredstev v stanovanjih

Clen 20h, ki je Ze deloma prikazan zgoraj, $e dologa, v katerih primerih se lahko tehni¢na
sredstva izjemoma uporabljajo tudi v drugih stanovanjih, dolo¢ena je vsebina pisne odredbe,
dolzina njenega trajanja, posebej pa je tudi predpisano, kdaj je treba prekiniti uporabo (ko pride
do prevelikega posega v osebno sfero) in v dvomu izvajati samo avtomati¢no beleZenje
podatkov, ter kako sodid¢e odlo¢a o uporabi pridobljenih podatkov, ¢e obstaja dvom o njihovi
primernosti. Dolo¢ena je tudi prepoved uporabe takih podatkov ter obveznost njihovega izbrisa.

Tudi v tem primeru je pomembna zascita jedra zasebnega zivljenja, ki pa v petem odstavku
¢lena 20h BKAG, kot ugotavlja BVerfG, ni zagotovljena v zadostni meri. V pogledu zajemanja
predmetnih obcutljivih podatkov je navedena zakonska dolo¢ba zadovoljiva, ne ustreza pa tisti
njen del, ki se nanaSa na vrednotenje podatkov. Namre¢, vsi s tem ukrepom pridobljeni podatki,
ki vsebujejo najbolj intimne podrobnosti, se morajo najprej posredovati v pregled posebnemu
neodvisnemu telesu, Sele nato jih lahko ovrednoti BKA. Navedeno velja tudi v primeru
neposredne nevarnosti. To neodvisno telo pregleda vse podatke, pridobljene z navedenim
ukrepom, preveri zakonitost ukrepa, filtrira podatke in po mozZnosti posreduje BKA samo tiste
dele, ki ne posegajo v jedro zasebnega Zzivljenja. SodiS€e pa ni tak organ, saj je omejeno samo
na odlo€anje o uporabi ali izbrisu tistih podatkov, ki se v dvomu beleZijo avtomati¢no. Ni torej
pravilno staliSs€e zakonodajalca, da povsem zadostuje obstoje€a vlioga sodis¢a.

Po odlocCitvi BVerfG je v neskladju z GG prekratek rok za uni€enje zapisnikov o izbrisu
podatkov iz okvira jedra zasebnega Zivljenja, doloCen v 10. stavku petega odstavka ¢lena 20h
BKAG. Sedanja doloCba govori o tem, da se zapisnike izbriSe takoj, ko niso vec potrebni,
najkasneje pa ob koncu leta, ki sledi letu njihove izdelave. Ta rok je po mnenju BVerfG
prekratek, saj jih v tem Casu ne moreta pregledati niti pooblas€enec za varstvo podatkov
(Datenschutzbeauftragte) niti prizadeta oseba, kar pomeni, da izdelovanje zapisnikov o izbrisu
teh podatkov prakti¢no sploh nima nobenega smisla. Glede na to, da ti zapisniki sami po sebi ne
vsebujejo obremenjujoCih podatkov za prizadete osebe, kratkega roka ni mogocCe utemeljevati s
potrebo po njihovem varstvu.

3.6 Rastrsko iskanje (Rasterfahndung)
Clen 20j govori o "rastrskem iskanju" (Rasterfahndung). Ukrep lahko v primeru obstoja resne
nevarnosti odredi samo sodis€e, gre pa za pridobivanje osebnih podatkov doloCenih skupin

oseb. BKA te podatke zahteva od javnih in zasebnih upravljavcev podatkovnih zbirk, nakar se
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avtomaticno primerjajo z obstojeCimi podatki. Od drugih obvescevalnih sluzb BKA teh podatkov
ne sme zahtevati. Zahteva za posredovanje podatkov mora biti omejena na to¢no dolo¢ene
oznadbe (ime, naslov, rojstni podatki, nekateri drugi podatki). Ce omejitev ni mogoéa zaradi
tehni€nih, ¢asovnih ali stroSkovnih razlogov, se lahko posredujejo tudi drugi podatki, ki pa jih
BKA ne sme uporabiti. Dolo€ena je obveznost izbrisa podatkov po doloenem Casu.

Zakonska ureditev "rastrskega iskanja" posega v pravico do informacijske samoodlobe
posameznika. Sam ukrep v osnovi ni sporen, kar se tice pogojev za njegovo odreditev. Je pa po
mnenju BVerfG v 3. stavku tretjega odstavka clena 20j BKAG doloCen prekratek rok za
uni€enje zapisnikov o izbrisu podatkov, in sicer podobno, kot je zgoraj opisano pri ¢lenu 20h.

3.7 Prikriti posegi v sisteme informacijske tehnologije

Clen 20k obravnava prikrite posege v sisteme informacijske tehnologije (online Durchsuchung).
Gre za ukrep, ki ga lahko odredi samo sodiSCe in pri katerem BKA v primeru velike nevarnosti
brez vednosti obravnavane osebe s tehni¢nimi sredstvi poseze npr. v osebni racunalnik ali
prenosni telefon, ki ga ta uporablja, ter z njega zajema podatke. Lahko se izvede samo v
primerih, e se na drug nacin ne bi dalo priti do podatkov ali pa le z veliko tezavo. Po koncu
posega, ki mora biti minimalen, se mora vzpostaviti prvotno stanje.

Tudi pri tem ukrepu je po oceni BVerfG premalo poskrblieno za za$Scito jedra zasebnega
zivljenja. BKA dostopa do sistemov informacijske tehnologije na daljavo s pomoc¢jo posebnih
programov, t.i. "trojanskih konj" oz. "Bundestrojaner" (glej Anwalt.de, spletna stran). Tak dostop
je mogo¢ tudi do podatkov v oblaku. Manjka dolo¢itev v zadostni meri neodvisnega organa za
pregled na ta nacin pridobljenih osebnih podatkov iz jedra zasebnega Zivljenja. Podobno, kot je
opisano pri ¢lenu 20h, ta organ filtrira osebne podatke in po moznosti posreduje BKA samo tiste
dele, ki ne posegajo v jedro zasebnega zivljenja. Nujno je, da nadzor izvajajo osebe izven BKA,
ki sicer ne opravljajo varnostnih nalog. Sodelovanje usluzbencev BKA v smislu strokovne
pomoci pri tem ni izklju€eno, zlasti za pojasnitev specifinih vpradanj tehni¢ne narave. Sedanja
ureditev v 3. in 4. stavku sedmega odstavka navedenega ¢lena, po kateri (sicer pod vodstvom
sodiS¢a) obdutljive podatke iz jedra zasebnega zivljenja pregleduje posebni pooblas¢enec za
varstvo podatkov v okviru BKA, in to skupaj z dvema usluzbencema te sluzbe, po oceni BVerfG
ni ustrezna.

Po mnenju BVerfG je v 8. stavku sedmega odstavka ¢lena 20k BKAG dolocen tudi prekratek rok
za uni€enje zapisnikov o izbrisu podatkov, podobno kot je Ze opisano zgoraj (Clen 20h).

NacCeloma pa BVerfG ocenjuje, da je ¢len 20k BKAG v delu, ki govori o pogojih za odreditev
navedenega ukrepa, v skladu z GG, vendar pod pogojem, da se ustrezno tolmaci. Stopnja
nevarnosti, potrebna za odreditev ukrepa, je po oceni BVerfG v zadostni meri opredeljena. Gre
sicer za zelo tezak poseg v Clovekovo zasebnost, ki se lahko primerja samo Se z nadzorom v
stanovanijih z uporabo tehni¢nih sredstev (¢len 20h BKAG), zato morajo biti konkretno ogrozene
najpomembnejSe pravne dobrine. Ustrezno tolmacenje je potrebno zlasti v zvezi z 2. stavkom
prvega odstavka navedenega &lena, ki govori, da je ukrep mozen tudi v primeru, ko sicer ni
povsem zanesljivo, ali bo brez njegove izvedbe v bliznji prihodnosti dejansko nastala Skoda,
vendar pa na moznost napada na najpomembnejSe pravne dobrine s strani doloCenih ali vsaj
dologljivih oseb kazejo nekatera dejstva. Ta moznost napada mora biti vsaj nekoliko
konkretizirana in Casovno doloCena. Za odreditev ukrepa pa zadostuje tudi, Ce obnaSanje
doloCene osebe utemeljeno kaze na konkretno verjetnost, da bo v bliznji prihodnosti storila
teroristi¢no kaznivo dejanje.
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3.8 Nadzor telekomunikacij

V élenu 201 BKAG je govora o nadzoru telekomunikacij. BKA lahko v primeru utemeljene
nevarnosti brez vednosti obravnavane osebe nadzoruje njena telekomunikacijska sredstva in z
njih zajema podatke. Ukrep se izvede tudi, ¢e pri tem ni mogoCe izkljuéiti tretjih oseb.
Nadzorovati in snemati se sme samo tekoCa komunikacija. Ukrep lahko odredi samo sodisCe, ki
v nekaterih nujnih primerih lahko odredbo izda tudi naknadno. Predpisana je vsebina pisne
odredbe in rok njenega trajanja z moznostjo podaljS8anja. Na osnovi izdane odredbe morajo
telekomunikacijski operaterji BKA nuditi vse zahtevane podatke v skladu s posebnim zakonom
(Telekommunikationsgesetz — TKG). Podobno kot v prejsSnjih primerih je treba posebej ukrepati,
¢e pride do prevelikega poseganja v zasebno sfero. Ukrep je v tem primeru nedopusten, treba
ga je prekiniti in v dvomu izvajati samo avtomati¢no belezenje, zadevo pa predati v odlo¢anje
sodiScu.

Glede tekoCega nadzora telekomunikacij po ¢lenu 201 BKAG je po oceni BVerfG v neskladju z
GG razSiritev ukrepa na preprecevanje teroristicnih kaznivih dejanj. Pri tem nadzoru gre lahko
za klasiéno prisluSskovanje pogovorom in njihovo belezenje, lahko pa tudi za poseg v
telekomunikacijsko sredstvo na daljavo (drugi odstavek ¢lena 201 BKAG), in sicer po v bistvu
podobnem principu, kot je prikazan zgoraj pri ¢lenu 20k, le da je namen tega ukrepa zgolj to, da
se poslusa in belezi tekoCe pogovore. Po oceni BVerfG je v neskladju z GG 2. tocka prvega
odstavka ¢lena 20l BKAG, ki je enaka kot dolo¢ba 2. tocke prvega odstavka ¢lena 20g (posebne
oblike pridobivanja podatkov izven stanovanj), in sicer, da se uporablja tudi za osebe, pri katerih
dejstva utemeljujejo domnevo, da bodo storile teroristicno kaznivo dejanje. Ukrep ni dovolj
doloCen in je nesorazmerno Sirok. Obrazlozitev BVerfG je enaka kot pri navedeni doloc¢bi ¢lena
20g, torej mora biti za odreditev tega ukrepa iz narave posameznega primera razvidno
konkretizirano predvidljivo dogajanje ali pa mora obnasanje dolo¢ene osebe utemeljeno
kazati na konkretno verjetnost, da bo v bliznji prihodnosti storila teroristicno kaznivo dejanje.

Ob ustrezni interpretaciji pa ni sporna odreditev ukrepa zoper osebe iz 3. toCke (osebe, za
katere doloCena dejstva utemeljujejo domnevo, da za dejanske osumljence prenasajo
informacije) in 4. toCke (osebe, za katere doloCena dejstva utemeljujejo domnevo, da bodo
dejanski osumljenci uporabljali njihove telefonske priklju¢ke ali kon&ne aparate) prvega odstavka
Clena 201 BKAG. Ukrep pa je treba razlagati restriktivno in ga odrejati le na podlagi konkretnih
ugotovitev.

Dolocba tretjega odstavka ¢lena 201 BKAG, ki govori o sodni odreditvi ukrepa, je po mnenju
BVerfG sicer ustrezna, vendar manjka zahteva po navedbi razlogov za odreditev ukrepa.

Po oceni BVerfG je v 10. stavku Sestega odstavka ¢lena 20l doloCen prekratek rok za uniéenje
zapisnikov o izbrisu podatkov, podobno kot je opisano zgoraj (€len 20h).

3.9 Zbiranje prometnih telekomunikacijskih podatkov in podatkov o uporabi

Nadalje €élen 20m govori o zbiranju prometnih telekomunikacijskih podatkov in podatkov o
uporabi. Vse te podatke lahko BKA v primeru nevarnosti za storitev hujSih kaznivih dejanj zbira
brez vednosti nadzorovane osebe. Ukrep je mozen, Ce drugaCe ni mogoce priti do podatkov ali
pa le z veliko tezavo. MozZen je zoper osumljence, zoper osebe, ki oCitho nameravajo storiti
hujSe kaznivo dejanje, zoper osebe, za katere se utemeljeno domneva, da za osumljence
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prejemajo ali posredujejo sporocila, ter zoper osebe, katerih prikljuéke oziroma aparate
uporabljajo osumljenci. Prometne podatke in podatke o uporabi lahko BKA zahteva od
operaterjev. Ukrep odredi sodiS€e, v zvezi s samo odredbo, njeno vsebino, roki in naginom
izvedbe ukrepa pa veljajo podobna pravila kot pri nadzoru telekomunikacij (¢len 20I).

Podobno kot to velja za teko€i nadzor telekomunikacij, je BVerfG tudi za ukrep zbiranja
prometnih telekomunikacijskih podatkov po ¢lenu 20m BKAG mnenja, da njegova razsiritev na
preprecevanje teroristicnih kaznivih dejanj pomeni, da je s tem preve¢ nedoloen in
nesorazmeren. Ukrep se namreC uporablja tudi za osebe, pri katerih dejstva utemeljujejo
domnevo, da bodo storile teroristicno kaznivo dejanje, razvidno pa bi moralo biti konkretizirano
predvidljivo dogajanje ali pa mora obnasanje dolo¢ene osebe utemeljeno kazati na
konkretno verjetnost, da bo v bliznji prihodnosti storila teroristi€no kaznivo dejanje.

Po oceni BVerfG bi moral navedeni ¢len dolocati tudi obveznost navedbe razlogov za ukrep v
sodni odredbi.

Glede ustreznosti drugega odstavka navedenega cClena, torej v zvezi s podatki o uporabi
(Nutzungsdaten), ki se nanasajo zgolj na telemedije (v grobem gre pri tem za podatke o uporabi
interneta), pa BVerfG nima pomislekov.

3.10 Zasé¢ita nosilcev poklicne tajnosti

Clen 20u BKAG govori o za&¢iti oseb, ki so zaradi poklicne tajnosti upravi¢ene do odklonitve
prianja (Berufsgeheimnistrédger) in se ukrepi zoper njih v celoti ali delno ne smejo uporabljati, e
se glede na okoli§¢ine lahko predpostavlja, da bi te osebe v konkretnem primeru dejansko
odklonile pri¢anje.

Tako se ukrepi ne smejo uporabljati zoper duhovnike, odvetnike (zagovornike) v kazenskem
postopku in poslance Bundestaga. Ce so bili kljub temu pridobljeni podatki iz tega naslova, se
ne smejo uporabiti, zapiske pa je treba takoj izbrisati. Za nekatere druge kategorije oseb (npr.
drugi odvetniki, notarji, zdravniki, razlicni svetovalci, novinarji, druge kategorije) pa je treba
ugotavljati in pretehtati pomen na eni strani njihove funkcije in na drugi strani javnega interesa.

Obravnavani ¢len se sklicuje na 53. ¢len Zakona o kazenskem postopku (Strafproze8ordnung -
StPO), ki dolo€a krog tistih oseb, ki spadajo med nosilce poklicne tajnosti. Po oceni BVerfG ta
zascita ni urejena ustrezno, saj obstojeCa dikcija ¢lena 20u BKAG razlikuje med zagovorniki v
kazenskem postopku in ostalimi odvetniki. To razlikovanje pa nima osnove, saj nadzorni ukrepi v
osnovi ne sluzijo kazenskemu pregonu, pac pa le odvracanju nevarnosti.

Za BVerfG sicer ni sporno, da nosilci poklicne tajnosti niso avtomati¢no izvzeti iz prikritih
ukrepov in da samo za ozji krog teh oseb velja mo¢nejSa zasdita. V ta ozji krog pa od odlocitve
BVerfG dalje spadajo samo Se duhovniki in poslanci Bundestaga.

3.11 Nadaljnja uporaba osebnih podatkov in njihovo posredovanje znotraj drzave

Clen 20v BKAG, ki je tudi Zze deloma prikazan zgoraj, med drugim govori tudi o uporabi

podatkov. Z uporabo je miSljena tako nadaljnja uporaba v okviru delovanja BKA kot tudi
posredovanje podatkov; za BVerfG je sporno posredovanje osebnih podatkov znotraj drzave, z
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edino izjemo posredovanja osebnih podatkov domacim obveScevalnim sluzbam v primeru, ko je
razvidna nevarnost za drugo drzavo.

Clen po oceni BVerfG ne vsebuje natan¢nih pogojev ne za nadaljnjo uporabo osebnih podatkov
s strani BKA in tudi ne za posredovanje osebnih podatkov drugim organom znotraj drzave. V
obeh primerih je namre¢ treba paziti zlasti na primere pridobivanja podatkov po ¢lenu 20h
(uporaba tehni¢nih sredstev v stanovanjih) in 20k (prikriti posegi v sisteme informacijske
tehnologije) BVAG, in sicer zaradi teZe njunega poseganja v zasebno sfero, to pa v obstojedi
doloébi manjka. Pogoji za nadaljnjo uporabo in posredovanje teh podatkov morajo biti glede
stopnje groze€e nevarnosti enaki, kot velja za njihovo pridobivanje, torej bi morala biti za oba
ukrepa dolo¢no opredeljena konkretnha nevarnost, kot je sicer ze navedena v obeh &lenih. V
petem odstavku navedenega ¢lena po mnenju BVerfG ne zadostuje, da se lahko brez dodatnih
pogojev osebni podatki posredujejo drugim organom v drzavi, in sicer samo na splo$no, brez
konkretnega razloga, Se zlasti pa ne samo zaradi kazenskega pregona. Nesorazmerna je tudi
dosedanja moznost poSilianja podatkov drugim obveS&evalnim sluzbam v drzavi. V doloébi
poleg tega manjka opredelitev nadzora nad posredovanjem podatkov in dolZznosti poroéanja.

Po oceni BVerfG je v 3. stavku Sestega odstavka ¢lena 20v BKAG dolocen tudi prekratek rok za
uni¢enje zapisnikov o izbrisu podatkov, podobno kot je opisano zgoraj (€len 20h).

4 ZAKLJUCEK

Iz prikazanih podatkov je razvidno, da je dolocbam BKAG po oceni BVerfG Se najvecCkrat
mogoce ocitati premajhno konkretiziranost, zlasti v zvezi s tistimi osebami, pri katerih dejstva
utemeljujejo domnevo, da bodo storile teroristi¢no kaznivo dejanje.

Ukrep uporabe tehniénih sredstev v stanovanjih, odrejen zoper nevpletene osebe, je ni€en.
Ni¢na je tudi dologba, da ni treba opraviti izbrisa osebnih podatkov, &e so ti potrebni za pregon
drugih kaznivih dejanj, za prepre€evanje ali za zagotovitev bodoCega preganjanja tezjih kaznivih
dejanj; s tem se omogoca dejansko shranjevanje osebnih podatkov brez pooblastila v zakonu.

Poseben poudarek je na za$€iti jedra zasebnega zivljenja, pri Cemer mora pri nekaterih
ukrepih sporne podatke najprej pregledati posebna neodvisna komisija, ki filtrira osebne podatke
in jih Sele potem posreduje BKA.

Nadaljnja uporaba in posredovanje osebnih podatkov — tako znotraj drzave kot tudi v tujino —
je doloena presiroko in nesorazmerno.

Sodna odredba bi morala biti pri posebnih ukrepih pridobivanja podatkov izven stanovanj
izdana Ze od samega zacetka, v nekaterih primerih pa pri sodni odredbi manjka obveznost
navedbe razlogov za njeno odreditev.

Glede zasSg¢ite nosilcev poklicne tajnosti BVerfG meni, da ni podlage za razlikovanje med
zagovorniki v kazenskem postopku in drugimi odvetniki, saj nadzorni ukrepi v osnovi ne sluzijo
kazenskemu pregonu, pac¢ pa le odvra¢anju nevarnosti.

V kar nekaj primerih je dolo€en tudi prekratek rok za uniéenje zapisnikov o brisanju osebnih
podatkov.

BVerfG tudi opozarja na ustrezno tolmacenje in restriktivno uporabo zakonskih dolocil.
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Ustavna sodnika Schluckebier in Eichberger sta v svojih odklonilnih mnenijih izrazila preprianije,
da je Sla odlocgitev BVerfG v svoji restriktivnosti predale¢. Ustavni sodnik Eichberger med drugim
meni, da bi morale kontaktne osebe na nek nacin jemati nadzorne ukrepe kot svojo posebno
zrtev oziroma prispevek k zagotavljanju javne varnosti, torej kot neke vrste drzavljansko dolznost
(glej FAZ, spletna stran). Iz mnenja, ki ga je podal ustavni sodnik Schluckebier, pa izhaja, da
bodo dodatne zahteve BVerfG Se bolj zapletle BKAG (glej Legal Tribune Online, spletna stran).

Seveda pa notranje ministrstvo in predstavniki BKA niso bili zadovoljni z odlocitvijo ustavnih
sodnikov. Po njihovem mnenju obstaja bojazen, da so se dolo¢be BKAG spri¢o grozecih
teroristiénih nevarnosti do te mere izvotlile, da ne bodo veé dovolj praktiéne in uginkovite. Se
posebej pa predstavnike ministrstva in BKA skrbijo omejitve izmenjave podatkov s tujino, saj se
po drugi strani na tem podroc¢ju spodbuja ¢edalje intenzivnejSe mednarodno sodelovanje (glej
Spiegel Online, spletna stran).

Pripravil:

Janez Blazi¢
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