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V Nem(diji na zvezni ravni delujejo naslednje obveS€evalne in varnostne sluzbe: Zvezni urad
za varstvo ustavne ureditve (Bundesamt fiir Verfassungsschutz — BfV),' Zvezna
obvesS&evalna sluzba (Bundesnachrichtendienst — BND) in Vojaska protiobved€evalna sluzba
(Militdrische Abschirmdienst — MAD). Parlamentarni nadzor nad njihovim delom v
Bundestagu izvaja predvsem Parlamentarni nadzorni gremij (Parlamentarisches
Kontrollgremium — PKGr).2 V nadaljevanju zanj preteZno uporabljamo kratico PKGr.
Delovanje tega telesa ureja Zakon o parlamentarnem nadzoru obveS&evalne dejavnosti
zvezne drzave (PKGrG).® Navedeni zakon ne dologa $tevila &lanov PKGr, trenutno pa jih je
po podatkih Bundestaga skupaj 9. Izvoli jih Bundestag na zaCetku mandata, in sicer z ve€ino
glasov vseh poslancev. Njihovo Clanstvo ne preneha s koncem mandata, pa¢ pa morajo
ostati na funkciji, dokler Bundestag ne izvoli novih &lanov (Blazi¢, Zagar (2018)). V 1. &lenu
navedenega zakona je dolo¢eno, da je zvezna vlada v zvezi z delovanjem zveznih
obves&c€evalnih sluzb podvrzena nadzoru s strani PKGr.

PriCujoa naloga predstavlja skrajSani povzetek poro€il PKGr, ki jih ta v okviru svojih
pristojnosti pripravlja na podlagi PKGrG in se vsa nahajajo na spletni strani Bundestaga.*
Skupaj gre za 15 razlicnih porocil iz obdobja zadnjih nekaj let. V besedilu naloge smo
prikazali njihove najpomembnejSe elemente, izpustili pa smo nekatere podatke, ki se bodisi
podvajajo ali pa so specificni samo za nemski prostor ter ne bi pomembneje prispevali k
osvetlitvi sistema parlamentarnega nadzora nad obvescevalnimi sluzbami v tej drzavi.

] POROCILA PARLAMENTARNEGA NADZORNEGA GREMIJA (PKGr)

21 Porocila o delovanju na podlagi 13. élena PKGrG

PKGrG v 13. €lenu dolo¢a, da PKGr poro¢a Bundestagu o svojem nadzornem delovanju
najmanj dvakrat, in sicer na sredini ter ob koncu mandata. V poro€ilu mora zavzeti staliSce
glede tega, ali je zvezna vlada izpolnjevala svoje obveznosti do PKGr, Se zlasti glede

informiranja o dogodkih posebnega pomena.

Sledi skrajSani prikaz treh zadnjih porocil. Velik del njihove vsebine se namre¢ nahaja v
drugih prikazanih porodilih v tem besedilu.

' Na ravni zveznih deZel delujejo dezelni uradi za varstvo ustavne ureditve, nadzor nad njihovim
delovanjem pa na tej ravni poteka prek dezelnih parlamentov.

Drugi dve parlamentarni nadzorni telesi za podrocje obve&¢evalnih in varnostnih sluzb sta e Zaupni
gremij in Komisija G 10. Ve¢ o samih obves¢evalnih in varnostnih sluzbah v Nemciji, o nacinih in
organiziranosti izvajanja nadzora nad njimi ter o delovanju in sestavi PKGr je podrobneje prikazano v
Blazi¢, Zagar (2018): Organiziranost obve$&evalnih in varnostnih sluzb ter nadzor nad njihovim
delovanjem (raziskovalna naloga 19/2018), dostopno na:
https://fotogalerija.dz-
rs.si/datoteke/Publikacije/Zborniki RN/2018/Organiziranost obvescevalnih in_varnostnih sluzb ter n
adzor_nad njihovim_delovanjem.pdf.

Gesetz (ber die parlamentarische Kontrolle nachrichtendienstlicher Tétigkeit des Bundes
(Kontrollgremiumgesetz — PKGrG). Dostopen je na spletni strani: http:/www.gesetze-im-
internet.de/pkgrag/PKGrG.pdf.

4 Spletna stran: https://www.bundestag.de/ausschuesse/ausschuesse18/gremien18/pkgr/berichte.
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2.1.1 Porocilo o delovanju PKGr za obdobje od decembra 2015 do oktobra 2017

V povzetku zadnjega objavljenega porocila o delovanju je navedeno, da je bil PKGrG v tem
obdobju (v letu 2016) reformiran oz. noveliran, bistvo reforme pa je uvedba urada Stalnega
pooblas¢enca Parlamentarnega nadzornega gremija (Stédndiger Bevollméchtiger des
Parlamentarischen Kontrollgremiums) — v nadaljevanju: Stalni pooblad€enec, ki podpira
delovanje PKGr tako glede priprave sej kot tudi izvedbe preiskav.

Med drugimi spremembami je v prvem odstavku 8. ¢lena navedenega zakona na novo
urejena tudi za&€ita zvizgaCev (oseb, ki pristojnim organom sporoCajo podatke o notranjih
nepravilnostih v sistemu). Pripadniki vseh obvescevalnih in varnostnih sluzb se namre¢ lahko
sedaj v sluzbenih zadevah ali v zvezi z notranjimi nepravilnostmi v sluzbah mimo uradnih
sluzbenih nacdinov obrnejo s svojimi obvestili neposredno na PKGr, pri ¢emer zadevnih
obvestil ni veC treba obenem poslati tudi na vodstvo posamezne sluzbe. Imen zvizgaCev
PKGr po novem tudi ne posreduje ve€ vodstvu sluzbe, razen &e je to nujno potrebno zaradi
vsebinske razjasnitve posamezne zadeve. Se vedno seveda velja, da Zvizgadi zaradi
podanega obvestila ne smejo biti postavljeni v slabsi polozaj. Obvestila PKGr poSlje vladi, da
o njih zavzame stalisce.

V skladu z novelo zakona (10. ¢len) mora PKGr enkrat letno opraviti javno zasliSanje
predstojnikov vseh treh obve&€evalnih in varnostnih sluzb.

Sprememba poslovnika PKGr® je mdr. prinesla odpravo obvezne letne menjave na &elu tega
organa, ko je moral predsednika iz vrst parlamentarne vecine zamenjati predsednik iz vrst
opozicije in obratno. Drugi odstavek 1. ¢lena poslovnika po novem doloCa, da mora biti
namestnik predsednika iz opozicijske stranke, ¢e je predsednik pripadnik ene od koalicijskih
strank, prvi odstavek navedenega Clena pa samo na splodno dolo¢a, da PKGr izvoli
predsednika in njegovega namestnika.

Na podlagi prvega odstavka 3. ¢lena PKGrG se mora PKGr sestajati na vsake tri mesece,
torej najmanj enkrat v vsakem Cetrtletju. V praksi se seje odvijajo enkrat mesecno, ob¢asno
pa se sklicujejo tudi izredne seje. Na sejah so poleg ostalih udeleZzencev vedno navzoci tudi
predstojniki vseh treh varnostnih in obveSc€evalnih sluzb. V prikazanem obdobju je PKGr
skupaj opravil 25 sej, poleg tega pa tudi vel obiskov v uradih obve&€evalnih in varnostnih
sluzb ter precejsSnje Stevilo vpogledov v dokumentacijo, povezano s tematiko, obravnavano
na sejah. Poleg tega je opravil veC preiskav, v okviru katerih je zahteval izro€itev aktov,
pridobival pisne informacije ter opravil Stevilne razgovore. Poleg ostalega je v tem obdobju
treba omeniti Se obravnavanje izsledkov pogloblienega strukturnega in sistemati€nega
nadzora na sedmih tematskih podrocjih po programu dela za leti 2014 in 2015 (ve€ o tem
sicer v nadaljevanju).

PKGr ocenjuje, da ga je zvezna vlada v najvecjem Stevilu primerov primerno, pravo¢asno in
v zahtevanem obsegu informirala o zadevah s podro¢ja delovanja obveS¢evalnih in
varnostnih sluzb. Svoje zakonske obveznosti je torej vlada izpolnila tako glede obvesc¢anja
PKGr, predlaganja dokumentacije® in podatkov, dajanja pisnih in ustnih obvestil ter
omogocanja dostopa do uradov obvescevalnih in varnostnih sluzb.

° Geschéftsordnung gemél3 § 3 Abs. 1 Satz 2 des Gesetzes liber die parlamentarische Kontrolle
nachrichtendienstlicher Tétigkeit des Bundes (Kontrollgremiumgesetz — PKGrG) vom 29. Juli 2009
(BGBI. | S. 2346). Dostopen je na nasledniji spletni strani:
https://www.bundestag.de/resource/blob/537938/d52afbcb73b53eea59511515a1dd40a5/go pkar-
data.pdf.

PKGr je nekajkrat sicer privolil tudi v moznost vpogleda v dokumente v Uradu zvezne kanclerke,
drugace pa stoji na staliS¢u, da izpolnitev zakonske obveznosti izroCitve dokumentacije po 5. &lenu
PKGrG predstavlja samo dejanski prenos teh dokumentov v prostore Bundestaga.
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V eni zadevi pa je PKGr v tem poroéilu vendarle ugotovil nepravilnost. Slo je za strateski
nadzor telekomunikacij, za katerega je zadolzena BND. V tem primeru je bil PKGr o
izvedenem ukrepu s strani vlade obvescen veliko prepozno in spo¢etka nepopolno, &eprav je
8lo nedvomno za zadevo posebnega pomena v skladu s prvim odstavkom 4. ¢lena PKGrG.
Zaradi navedene nepravilnosti je PKGr pograjal viado. Ve¢ o tem sledi v nadaljevanju.

2.1.2 Porocilo o delovanju PKGr za obdobje od novembra 2013 do novembra 2015

Kot izhaja iz povzetka navedenega porocila, je v tem obdobju PKGr s spremembami in
dopolnitvami svojega poslovnika izboljSal kvaliteto parlamentarnega nadzora. Med drugim je
v prilogi poslovnika dolog€il podrobne kriterije za opredelitev tistih zadev posebnega pomena,
o katerih mora vlada porocati sama od sebe.

Med drugimi spremembami poslovnika je treba omeniti uvedbo mozZnosti zvoCnega
snemanja posameznih prispevkov na sejah, kar prej ni bilo mogoce. Poleg tega lahko PKGr
sklene, da njegova pooblastila (obiskovanje sluzb, vpogled v dokumente, razgovori, zahteve
za informacije) izvajajo posamezni ¢lani sami ali v skupinah. Uvedena je bila tudi moznost
oblikovanja lo€enih mnenj, ¢e PKGr v porodilu Bundestagu na podlagi drugega odstavka 13.
¢lena zakona ne sprejme enotnega staliS€a glede tega, ali je vlada v celoti izpolnila svoje
obveznosti do njega.

V obravnavanem obdobju je PKGr skupaj opravil 32 sej. Poleg 14 nadzornih obiskov o okviru
programa dela za obdobje 2014/2015 je v decembru 2014 opravil tudi enodnevni nadzorni
obisk na sedezu BfV v Kdlnu.

V programu dela za leti 2014 in 2015 je PKGr sicer dolocil sedem tematskih podrodij, ki so
bila delezna poglobljenega strukturnega in sistemati¢énega nadzora. Za vsako podrocje je iz
svojih vrst pooblastil posebnega porocevalca, ki je ob pomoc€i zaposlenih v sekretariatu med
nadzornimi obiski pregledal zadevno dokumentacijo in opravil vse potrebne razgovore.
Posamezna vprasanja s tem v zvezi so se potem obravnavala na sejah. V okviru programa
dela se je oblikovalo tudi ve¢ katalogov vprasanj s skupaj vec kot 100 vprasanji, v zvezi s
katerimi so se zahtevale informacije od vlade ter zveznih obve&C€evalnih in varnostnih sluzb,
poroCevalci pa so izvajali nadzorne obiske. Pri tem so se seznanjali s potekom dela v
posameznih sluzbah. Od sedmih tematskih podrocij so poro¢evalci ob pomoci zaposlenih v
sekretariatu pripravili 4 nadzorna porocila, ki so se nato obravnavala na seji PKGr, kjer je
skupaj z vlado potekala tudi razprava o izsledkih teh poroc€il. V celoti se je opisani nacin
delovanja s poglobljenim obravnavanjem posameznih podrodij iz programa dela izkazal kot
dober.

Vsebinsko se je PKGr ukvarjal predvsem s spremljanjem mednarodnega terorizma in z
bojem proti njemu, pa tudi z levi¢arskim in desniarskim ekstremizmom znotraj drzave. Drugi
tematski sklopi, s katerimi se je Se ukvarjal PKGr, so bili: varnostna situacija v Siriji in Iraku,
delovanje tujih obvesc€evalnih sluzb (zlasti ameriSke NSA (National Security Agency), ki je v
tistem €asu mdr. prisluSkovala tudi zvezni kanclerki), ter domnevni primeri vohunstva v okviru
zveznih organov, Se posebej BND.

Proti koncu obravnavanega obdobja se je PKGr podrobno seznanil z ukrepi pridobivanja
podatkov s pomocjo tehni¢nih sredstev v okviru BND. Za razjasnitev vprasanj s tem v zvezi
je dologil lastno projektno skupino (» Task Force«) in imenoval posebnega poroCevalca.

Kot izvedenec PKGr je bil doloCen odvetnik Jerzy Montag (bivSi poslanec), in sicer za
izvedbo obsezne preiskave v zvezi s tajnim sodelavcem BfV, imenovanim »Corelli«. Ve€ o
tem v nadaljevanju.



V celoti vzeto je zvezna vlada v tem obdobju, kolikor je bilo PKGr znano, v najvec¢jem Stevilu
primerov primerno, pravoCasno in v zahtevanem obsegu informirala navedeni gremij o
zadevah z obve$Cevalnega podroc¢ja. Enako v osnovi velja tudi za same obveScevalne
sluzbe. Obstajali pa sta tudi lo€eni mnenji dveh ¢lanov PKGr, ki se nista strinjala s skupno
oceno o kvaliteti informiranja s strani vlade in obveS¢evalnih sluzb.

2.1.3 Porocilo o delovanju PKGr za obdobje od novembra 2011 do oktobra 2013

Zadnje in najstarejSe od v tem besedilu obravnavanih poroc€il na podlagi 13. &lena PKGrG
ravno tako navaja v svojem povzetku, da je (kolikor je bilo PKGr znano) zvezna vlada v tem
obdobju v najveCjem Stevilu primerov primerno, pravoasno in v zahtevanem obsegu
informirala navedeni gremij o zadevah z obveS€evalnega podrocja, enako pa da v osnovi
velja tudi za same obvesSCevalne sluzbe.

V tem obdobju je PKGr skupaj opravil 31 sej. Poleg obi¢ajnih mesecénih so bile v nekaterih
primerih sklicane tudi izredne seje. V decembru 2012 je opravil dvodnevno zaprto sejo
(Klausursitzung) na oddelku BND v Pullachu, opravil pa je tudi ogled nove stavbe na sedezu
te sluzbe v Berlinu. Omeniti je treba Se obisk Skupnega centra za obrambo pred terorizmom
(Gemeinsames Terrorismusabwehrzentrum (GTAZ)), ki ga sestavljajo Zvezni kriminalisti¢ni
urad (Bundeskriminalamt (BKA)) in tudi vsi zvezni ter deZelni organi s podro¢ja obveS€evalne
in varnostne dejavnosti, pregona kriminalitete in zadev, povezanih s tujino (ve€ o tem glej
BKA, spletna stran). Na koncu obravnavanega obdobja je PKGr opravil ve€ izrednih sej, na
katerih sta notranji minister in Sef Urada zvezne kanclerke porocala o izsledkih zvezne viade
v zvezi z nadzornimi programi tujih obve&c¢evalnih sluzb.

Glavno nalogo obveSCevalnih sluzb v ZRN je v teh dveh letih predstavljal boj zoper
mednarodni terorizem, tako kot sicer tudi v prejSnjih obdobjih. Drugi tematski sklopi, s
katerimi se je ukvarjal PKGr, so bili dogajanje v zvezi teroristicno skupino
Nacionalsocialisticno podzemlje (Nationalsozialistischer Untergrund — NSU), preiskovanje
dejavnosti ameriSkih in britanskih obve&Cevalnih sluzb v zvezi z uporabo programov za
elektronski nadzor (kot sta PRISM in Tempora), poloZaj v severni Afriki in na Bliznjem
vzhodu, nadaljnji razvoj dogodkov v Afganistanu in Severni Koreji ter iranski jedrski program.

V decembru 2011 se je prvi¢ dolocil program dela PKGr za naslednje leto, pri ¢emer je bila
sprejeta tudi odloCitev, da bodo od takrat dalje vsako leto doloceni taki programi dela. S tem
v zvezi je PKGr dologil tri tematska podroc€ja, ki so bila delezna poglobljenega strukturnega in
sistemati¢nega nadzora, ter pooblastil svoj sekretariat, da opravi dolo€ene naloge v smislu
podpore preverjanja obstojeCega stanja. S tem se je po oceni PKGr $e bolj povecala
kvaliteta parlamentarnega nadzora obveSCevalnih sluzb. V okviru tega poglobljenega
nadzora so bili opravljeni Stevilni razgovori s pripadniki obves$Cevalnih in varnostnih sluzb ter
z zaposlenimi v okviru vilade in drugih zveznih organov, izvedeni so bili obiski na sedezih
sluzb, PKGr pa je tudi zahteval in ovrednotil Stevilne akte in druge dokumente. Po koncu teh
preiskav je sekretariat predstavil njihove izsledke na seji, Cemur je sledila razprava skupaj s
predstavniki vlade in posameznih sluzb. PKGr se je tudi sicer na svojih sejah sproti ukvarjal z
vprasSanji s posameznega podrobneje obravnavanega podrocja. Vlada je bila v doloCenih
primerih pozvana, da predstavi navedenemu gremiju dodatna staliS¢a. Tak nacin dela s
podrobnejSim obravnavanjem posameznih podrogij je bil ocenjen pozitivno.

2.2 Dve porocili z oceno delovanja obveséevalnih sluzb na podlagi 10. €lena in
porodilo na podlagi drugega odstavka 7. ¢lena PKGrG

V tem sklopu prikazujemo tri poroCila, ki so vsebinske narave in torej niso €asovno
determinirana, kar sicer velja za ostalih 12 porodil, prikazanih v priCujoem besedilu.



Najprej smo pripravili skrajSana prikaza dveh objavljenih ocen PKGr skupaj s pojasnili.
PKGrG v 10. ¢lenu govori o tajnih posvetovanijih, ocenah in lo€enih mnenjih PKGr. Naceloma
so namre€ posvetovanja tajna in so vsi navzoCi Se po prenehanju &lanstva zavezani k
varovanju tajnosti; enako velja tudi za Zaupni gremij (Vertrauensgremium).” Tajnost pa po
drugem odstavku navedenega ¢lena odpade, Ce se tako odlocita dve tretjini navzocih ¢lanov.
V tem primeru se ocene PKGr objavijo, dopustna pa so tudi lo€ena mnenja, ki se ravno tako
objavijo. Preiskavo za izdelavo prve ocene je opravil Stalni pooblaséenec PKGr, za izdelavo
druge ocene pa so opravili preiskavo trije ¢lani PKGr kot poroCevalci.

Ravno tako je v tem sklopu na kratko prikazano porocCilo na podlagi drugega odstavka 7.
¢lena PKGrG. Tako porocilo poda izvedenec, ki je z dvotretjinsko vecino ¢lanov PKGr in po
predhodnem mnenju vlade dolo¢en za preiskavo doloCenega primera. Enaka vecina ¢lanov
je potrebna tudi za odlocitev, da se izvedencevo porocilo posreduje Bundestagu.

2.2.1 Ocena delovanja obves¢éevalnih sluzb v zadevi »Amri«

Dne 19. decembra 2016 je tunizijski drzavljan Anis Amri na bozi€nem sejmu v Berlinu izvedel
napad s tovornjakom, pri ¢emer je umrlo 12 ljudi, veliko pa jih je bilo poSkodovanih. Na
izredni seji 16. januarja 2016 je PKGr v skladu s prvim odstavkom 1. ¢lena v zvezi s ¢lenom
5.a PKGrG pooblastil Stalnega pooblad€enca, da s tem v zvezi preiS€e delovanje Zveznega
urada za varstvo ustavne ureditve (BfV) in Zvezne obveScCevalne sluzbe (BND). Stalni
pooblaséenec je moral za PKGr ugotoviti, katere pravne, organizacijske, strukturne in
dejanske pomanijkljivosti bi lahko bile podane v primeru ocenjevanja kasnejSega storilca.
Preiskati je bilo treba tudi izmenjavo informacij ter sodelovanje med drzavnimi
obvesc€evalnimi sluzbami in drugimi pristojnimi organi. V zakonskem okviru preiskovanja s
strani PKGrG je namre¢ tudi sodelovanje sluzb v okviru zgoraj omenjenega Skupnega centra
za obrambo pred terorizmom (GTAZ). SodiS¢a in uradi so na podlagi Cetrtega odstavka 5.
¢lena PKGrG dolzni navedenemu gremiju zagotoviti pomo¢, predvsem pa predloziti vso
zahtevano dokumentacijo.

Casovni okvir preiskovanja je trajal od Amrijevega prvega registriranega vstopa v drzavo
poleti leta 2015 do njegove smrti v Italiji 23. decembra 2016. Pregledani so bili zaupni akti
nekaterih zveznih institucij ter njihovi javno dostopni dokumenti, opravljeni pa so bili tudi
Stevilni razgovori. Ravno tako so bile k sodelovanju pozvane tri zvezne dezele.

Na podlagi porocila Stalnega pooblas€enca, katerega delo so vseskozi spremljali Stirje
poslanci, je PKGr dne 29. marca 2017 predstavil svojo oceno. Med ugotovljenimi dejstvi v tej
oceni je bilo mdr. navedeno, da je bilo v letu 2016 skupaj 440 konkretnih opozoril 0z namigov
na nevarnost islamistiCcnega terorizma in da je Slo v primeru Amrija zgolj za eno od teh
opozoril. Istega leta je bilo na zvezni in dezZelni ravni opravljeno tudi 753 kazenskih preiskav
s 1023 obdolZenci na podlagi 129. &lena Kazenskega zakonika® (teroristi¢no zdruzevanje).

Amri je ilegalno priSel v Nemcijo poleti 2015, do napada 19. decembra pa je potoval po vsej
drZavi in je dokazano, da se je zadrZeval v Sestih zveznih deZelah. Z njim se je v drzavi
ukvarjalo okoli 50 uradov z razliénih podroCij — od obveScCevalnega in kazenskega do
podrogja azila. Ze oktobra leta 2015 je bil identificiran kot oseba, ki je predstavijala
islamisti€no nevarnost. Ocenjeno je bilo tudi, da je bil pripravljen uporabiti nasilje. Varnostne
sluzbe so bile mnenja, da je svoj napad nacrtoval vztrajno in dolgoroéno. To so potrdili tudi
rezultati nadzora telekomunikacij in mnenje BND, izdelano na zaprosilo drugih organov.

Med obravnavanim €asovnim obdobjem se je ugotovilo, da se Amriju lahko pripiSe storitev
13 kaznivih dejanj, vendar pa ni priSlo do enotne obravnave vseh zadev zoper njega.

" Ve& o tem nadzornem telesu glej Blazig, Zagar (2018).
8 Strafgesetzbuch (StGB).



Berlinski kriminalistiCni urad je namre¢ domneval, da bo Amri izvrSeval samo lazja kazniva
dejanja, posledic¢no pa tudi s strani tozilstva niso bili odrejeni nadzorni ukrepi.

Od februarja 2016 so bile za Amrija zaradi ocenjene nevarnosti pristojne policijske oblasti v
treh zveznih dezelah, ki pa niso zaprosile Zveznega kriminalisticnega urada (BKA) za
prevzem primera, za kar so imele zakonsko moznost. Ustrezno temu so imeli BKA ter obe
zvezni obvescevalni sluzbi BfV in BND v tem primeru samo podporno viogo. BfV ima v takih
situacijah vlogo koordinatorja, vendar pa je bila potreba po koordiniranju v zadevi Amri
manjSa, ker je Slo pac pretezno za policijsko obravnavo. Kljub temu bi BfV lahko zacel
izvajati dodatne ukrepe zbiranja informacij, Cesar pa se od njega v resnici niti ni zahtevalo niti
izvajanja teh ukrepov, kot je bilo PKGr znano, ni ponudil sam od sebe. BNA pa je bila v tem
oziru pristojna samo za zadeve, povezane s tujino. Ugotovljeno je bilo, da v zadevi Amri ni
zbrala vseh potrebnih podatkov in so moznosti pridobivanja informacij ostane neizkoriS¢ene.

V zadevi Amri je bilo opravljeno okoli 11 sestankov v razli¢nih sluzbah v okviru GTAZ,
predvsem v zvezi z opozorili, da predstavilja nevarnost. Na teh sestankih pa ni priSlo do
celovite izmenjave informacij med posameznimi sluzbami o sprejetih ukrepih in novih
spoznanjih. Je pa bila Amriju v maju leta 2016 zavrnjena pros$nja za azil, in to ravno zaradi
izdelanih varnostnih ocen. Po zavrnitvi proSnje za azil se je zaCel postopek za njegovo
vrnitev v Tunizijo, vendar pa pri tem uradi za zadeve tujcev niso v zadostni meri poskrbeli za
sodelovanje in pomo¢ drugih zveznih organov, sploh pa so po oceni PKGr preve¢ zadrzano
izvajali dolocbe tujske zakonodaje.

PKGr je v svoji oceni ugotovil, da je bila s strani policije napacno ocenjena moznost Amrijeve
dejanske nevarnosti. Na podlagi Stevilnih dostopnih informacij bi ga bilo nujno treba oceniti
kot zelo nevarnega, zato je nerazumljivo, da njegovo obmocje delovanja ni bilo ustrezno
omejeno, Se zlasti po uvedbi nadzornih ukrepov v septembru 2016. Sistem ocenjevanja
nevarnosti posameznika za konkreten napad bi bilo treba izpopolniti. Nevarnost
posameznika je treba po mnenju PKGr sistemati¢éno ovrednotiti in izdelati oceno ogrozanja.
Nujna je tudi uvedba enotnega postopka obravnavanja nevarnosti, torej koordinirano
upravljanje z informacijami in izvajanje ukrepov. Na zvezni ravni je treba vzpostaviti enoten
sistem ravnanja s sumljivimi osebami. To bo zahtevalo tudi tesnejSe sodelovanje s
pravosodnimi organi in uradi, pristojnimi za tujce. Nujno je redno preverjanje pri toZilstvih, ali
zoper sumljive osebe morda te€e kak postopek. Sedanji mehanizmi informiranja obcinskih
uradov za tujce o sumljivih osebah in oblike sodelovanja z varnostnimi organi ne zadoscajo.
Mocneje je treba pritegniti k sodelovanju tudi BND zaradi ugotavljanja povezav sumljivih
oseb s tujino.

PKGr se zastavlja tudi vprasanje, zakaj ni prislo do celovite povezave informacij (policijskih,
kazenskopravnih, tujskih), zlasti ker je bil Amri pred prihodom v Nem¢ijo ve¢ let zaprt v ltaliji,
saj bi se s tem povelale moznost za njegov odvzem prostosti. Poleg tega se PKGr spraduje,
zakaj se niso intenzivneje uporabili instrumenti za odstranitev tujca iz drzave (obveznost
javljanja, omejitev zadrZevanja, pridrzanje do odstranitve), s Cimer bi se v konkretnem
obravnavanem primeru zmanj3ala ali celo odpravila nevarnost.

2.2.2 Ocena delovanja BND v okviru strateSkega nadzora telekomunikacij

Pred objavo te ocene v mesecu juliju 2016 se je PKGr posvetoval z Uradom zvezne
kanclerke in z BND, ki sta prispevala zahtevane podatke, ¢e in v kolikSni meri imata morda
ugovore v zvezi s samo objavo besedila ocene v smislu varovanja tajnosti. Besedilo ocene
sicer ne vsebuje Stevilnih detajlov, ki so vsebovani v strogo tajnem porocilu PKGr z 22.
februarja 2016. Kjer pa je to potrebno in mozno, so v oceni kljub temu pojasnjena ozadja, ki
so privedla do njene izdelave.



V letu 2015 je BND poroc€ala PKGr o tem, da je v preteklem obdobju prestrezala in filtrirala
podatke z lastnimi selektorji (iskalni izrazi, znacilnosti, parametri), od katerih so bili nekateri
povezani tudi z drugimi drzavami ¢lanicami EU in Nata. Tako prakso filtriranja je sklenil PKGr
raziskati in je za izvedbo naloge dolocil tri svoje Clane kot poroCevalce. Predmet preiskave je
bilo torej filtriranje z lastnimi selektorji BND v povezavi s €lanicami EU in Nata v okviru
prestrezanja in obdelovanja podatkov pri strate§kem nadzoru telekomunikacij.” Poudarek je
bil na pravni dopustnosti, organizacijskem poteku in tehniénem prenasanju podatkov.

Poroc€evalci so skupaj s projektno skupino opravili Stevilne preglede na sedezu BND in v
Uradu zvezne kanclerke, kjer deluje tudi Oddelek 6 (Abteilung 6), pristojen za strokovni
nadzor BND. Ugotovljeno je bilo, da pravne podlage za naloge in pooblastila BND pri
strateSkem nadzoru telekomunikacij niso bile povsem jasne, ni pa bilo tudi posebnih omejitev
glede podatkov iz partnerskih drzav. Mozna politi¢na Skoda se ni upostevala v zadostni meri,
tudi glede podatkov o medijih in nevladnih organizacijah, ki so bile ravno tako zajete v tem
nadzoru in kjer bi moral biti nadzor BND Se bolj omejen. PKGr je med ostalim menil, da bi
bilo treba doloCena sporna vprasSanja urediti s posebnim pravilnikom v okviru BND in
poenotiti.

V zakljuénih sklepih ocene je PKGr med drugim opozoril tudi na spornost prepri¢anja BND,
da za nem8ke drzavljane, ki v tujini delajo za tuje institucije in podjetja, ni ovir glede
strateSkega nadzora telekomunikacij (»Funktionstrégertheorie«). Poleg tega je bil PKGr
obvesc¢en veliko prepozno in nepopolno, Ceprav je Slo pri opisanem ravnanju BND nedvomno
za zadeve velikega pomena. BND naj bi tudi v pretirani meri utemeljevala 3irino zajemanja
podatkov prek strateSkega nadzora telekomunikacij na razlicnih povezavah subjektov iz
drzav Clanic EU in Nata s tretjimi drzavami.

Med priporoCili je PGr navedel, da mora BND zaradi zaostrenega mednarodnega
varnostnega polozaja sicer zagotavljati podporo vladi pri odlo¢anju in nemskim oborozenim
silam pri njihovem delovanju v okviru operacij v tujini, vendar pa mora pri tem ravnati na
pravilen nacin. S tem v zvezi naj bi se spremenile doloCbe zakona, ki ureja delovanje BND
(Gesetz liber den Bundesnachrichtendienst (BND-Gesetz — BNDG)), in sicer naj bi se
strateSki nadzor telekomunikacij bolj natanéno opredelil in bi se s tem uporaba tega ukrepa
omejila na sprejemljiv obseg.'® Vlada naj bi konkretizirala kategorije podatkov in tudi merila
za primernost njihovega zajemanja s strani BND. O pridobivanju posebej obc&utljivih podatkov
s pomocjo filtriranja v okviru strateSkega nadzora telekomunikacij naj bi se izdajala posebna
dovoljenja vodstva BND in Urada zvezne kanclerke. V bodoce je treba pri izvrSevanju
obveS&evalnih nalog zagotoviti zas¢€ito obcutljivih ciljev, kot so npr. vlade in drzavljani drzav
Clanic EU ter Nata in mednarodne organizacije. Strokovni nadzor Urada zvezne kanclerke
nad delom BND mora biti primeren, priporo¢ajo pa se tudi redna porocila, predvsem na
tehniénem podroCju. Urad zvezne kanclerke in BND morata redno poroc¢ati PKGr o
uresni¢evanju teh priporodil.

2.2.3 Porodcilo izvedenca po drugem odstavku 7. ¢lena PKGrG v zadevi »Corelli«

PKGr je 14. 10. 2015 sklenil, da bo Bundestagu posredoval pisno porocilo, katerega predmet
je bila preiskava, ki jo je kot izvedenec opravil odvetnik Jerzy Montag, sicer tudi Clan
Bundestaga med letoma 2002 in 2013. Preiskava je imela za predmet osvetlitev delovanja in
okolis¢in smrti tajnega sodelavca (V-Person) BfV Corellja s pravim imenom Thomas

® Ta sicer ni usmerjen na dolo¢ene ali dolodljive posameznike v ZRN, pa¢ pa gre za nadzorovanje
telekomunikacijskega prometa v tujini in med tujimi osebami. Ve¢ o tem v nadaljevanju.

10 Predlagane spremembe BNDG so bile v resnici tudi sprejete (podrobneje o tem glej Reporter ohne
Grenzen, spletna stran).



Richter."" Imenovani je za BfV kot dragocen vir podatkov s podro&ja desni¢arskega
ekstremizma delal 18 let (od leta 1994 do leta 2012 s krajSimi prekinitvami), umrl pa je aprila
2014, pri Eemer je spocCetka kazalo na sumljive okolid€ine njegove smrti. Montag je bil za
izvedenca imenovan na podlagi prvega odstavka 7. ¢lena PKGrG v oktobru 2014, v
naslednjem mesecu pa mu je PKGr dal Se dodatne pisne usmeritve za delo, zlasti o
najrazlicnejdih aktivnostih Corelllja na desni¢arski sceni, njegovem Cc&lanstvu v razliénih
grupacijah, stikih z drugimi znanimi ekstremisti in o okoliS€inah njegove smrti. Preveril naj bi
tudi delovanje BfV s tem v zvezi. Ze v januarju 2015 je Montag na tajni seji PKGr podal ustno
porocilo v zadevi, pisno izvedensko porocilo pa je oddal v maju istega leta in je bilo iz€rpno
obravnavano na tajni seji.

PoroCilo PKGr predstavlja povzetek najpomembnejSih ugotovitev in ocen iz ve¢ kot 300
strani dolgega izvedenskega poroc€ila. Slednje obravnava samega Corellija, njegovo
delovanje v vlogi tajnega sodelavca ter razlicha posamezna vprasanja, posebej glede
moznih povezav z omenjeno organizacijo Nacionalsocialisticno podzemlje (NSU). Pri izdelavi
porocila PKGr so bile v celoti upoStevane zahteve varovanja tajnosti in osebnih podatkov.

Pri svojem delu se je imenovani izvedenec lahko skliceval na pooblastila PKGr, kot so
doloCena v 5. in 6. ¢lenu PKGrG, potrebne informacije pa je pridobil predvsem pri zveznih
organih. Pomembne dokumente in informacije so prispevali deZelni organi ter delovna telesa
Bundestaga. Opravil je tudi nekaj razgovorov s predstavniki posameznih organov in z
drugimi osebami. Najve€ gradiva je pridobil v okviru BfV, kjer so ustanovili projektno skupino,
neposredno podrejeno predstojniku, ki je podpirala izvedenc¢evo delo.

V zakljuénih sklepih je izvedenec mdr. ugotovil, da usluzbencu BfV, ki je bil v kontaktu s
Corellijem in je usmerjal njegovo delo, ni mogoce ocitati nepravilnosti glede pridobivanja
gradiv. Corelli je namre¢ BfV mdr. dostavil zgos&enko s pomembnimi podatki o delovanju
desnicCarskih ekstremisti¢nih organizacij, zlasti NSU. Poleg ostalega je bila vsebina te
zgosCenke, ki je sicer imela pretezno propagandni znacaj, povezana s kasnejSimi
teroristicnimi napadi s smrtnimi Zrtvami treh S$irSi javnosti dobro znanih pripadnikov NSU
(Beate Zschéape, Uve Mundlos in Uwe Bbéhnhardt). V okviru BfV pa je priSlo do hude napake,
saj zgoScenke sploh niso analizirali, ampak je ve€ mesecev lezala v zelezni blagajni ene od
usluzbenk, nakar je bila pri pospravljanju prostorov premes&ena v arhiv, kjer jo je po vec letih
nadel usluzbenec Zveznega kriminalisticnega urada (BKA). Usluzbenci BfV torej navedene
zgosCenke niso bili spodobni najti v lastni hiSi, ni pa mogoce izklju€iti moznosti, da do
kasnejsih teroristiCnih napadov niti ne bi prislo, ¢e bi njeno vsebino pravo¢asno analizirali.

Zanimivo je tudi, da usluzbenec BfV, ki je bil v kontaktu s Corellijem in usmerjal njegovo delo,
med opravljenim razgovorom z izvedencem ni hotel izrecno izklju€iti moznosti, da mu je BfV
pomagala pri uveljavljanju pravice do ugovora vesti, kar je privedlo do ob&utnega skrajSanja
njegovega sluzenja vojaSkega roka. lzvedenec pa je bil glede na svoje bogate izkuSnje z
zastopanjem oporec€nikov vesti prepri¢an, da je skoraj nemogocCe, da bi Corelli brez tuje
pomoci uspel v postopku za uveljavljanje pravice do ugovora vesti.

Corelli po mnenju izvedenca s strani BfV ni bil v zadostni meri opozorjen, da sam ne sme
izvrSevati kaznivih dejanj. Zaradi razSirjanja protisemitskih pamfletov ga je namre¢ eden
izmed drugih tajnih sodelavcev BfV prijavil policiji (BKA). Ob tem je izvedenec podal
pripombo, da razliéni tajni sodelavci, ki jih je bilo ve&, niso vedeli en za drugega in da je to
privedlo do ve€ absurdnih situacij. Po drugi strani pa se stalno zastavlja vpraSanje, ali tajni
sodelavci sploh lahko izvrSujejo kazniva dejanja. Zakonodaja in sodna praksa to izrecno
prepovedujeta, po drugi strani pa je jasno, da je zaradi prepricljivosti dolgotrajno delovanje v
ekstremistiCnih skupinah prakticno nemogocCe, Ce tajni sodelavec ne izvrSuje tudi kaznivih

"V navedenem poroCilu njegov priimek ni izpisan, temved samo zacetnica. Podatek o priimku pa je
kljub temu dostopen prek nekaterih javnih virov (glej npr. Friedensblick, spletna stran).
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dejanj. Ob upostevanju vseh okolis€in je edina prava pot, da se tajne sodelavce dosledno
kaznuje za vsa storjena kazniva dejanja. Na to bi morali biti tudi ustrezno opozorjeni s strani
obvesCevalnih sluzb; te torej ne bi obvezale tajnih sodelavcev, da ne izvrSujejo kaznivih
dejanj, temvec bi jih opozorile, da jim bo sojeno in da jih BfV pri tem ne bo &¢itila. Se pa
izvedencu pri tem zastavlja tudi naslednje vpra$anje, namre¢, v kolik§ni meri obveSc¢evalne
sluzbe s svojimi usmeritvami spodbujajo ali celo napeljujejo tajne sodelavce k izvrSevanju
kaznivih dejanj.

Ugotovljeno je bilo Se, da je Corelli postal sodelavec zelo mlad (ze pri 19 letih) in da je med
trajanjem svojega delovanja tudi izrazil Zeljo po izstopu iz krogov desniCarskega
ekstremizma, vendar pa naj bi ga pritegnila denarna sredstva, ki jih je prejemal za svoje
delovanje. BfV je bila ocitno bolj zainteresirana za informacije, ki jih je preskrbel v vlogi
tajnega sodelavca, kot pa za to da bi mu pomagala izstopiti iz ekstremisti€nega okolja. S tem
v zvezi je izvedenec predlagal, da bi obveS&evalne sluzbe sprejele pravila, po katerih ne bi
veC¢ novacile tajnih sodelavcev izpod 25 let starosti in bi jim v primeru izrazene zelje
brezpogojno pomagale pri izstopu iz okolja, v katerem se gibljejo in delujejo.

Po mnenju izvedenca je Corellijevo smrt z veliko verjetnostjo mogoce pripisati naravnim
vzrokom, natan¢neje sladkorni bolezni. Namigov o0 moznih zunanjih vzrokih za smrt namrec¢
kljub zaCetnim sumom ni bilo mogoc&e potrditi.

Na splosno je izvedenec ugotovil, da lahko PKGr izvaja ucinkovit nadzor nad obvescéevalnimi
sluzbami samo v primeru proaktivnega delovanja, ne pa Sele po medijskih objavah ali
prejetih obvestilih s strani obvesc€evalnih sluzb. Tak nacin delovanja se je ze zacel izvajati
prek imenovanja projektnih skupin in usposabljanja usluzbencev, priporo¢a pa se tudi
angaziranje novih izvedencev. Pooblastila PKGr so se v zadnjem obdobju razsirila, ni pa Se
bil sprejet predlog, da bi imel tudi pooblastia po Zakonu o kazenskem postopku
(StrafprozefBordnung — StPO), tako kot sicer velja za preiskovalna delovna telesa
Bundestaga in kar bi bilo po mnenju izvedenca treba dolo¢iti tudi za navedeni gremij. Zato je
predlagal dopolnitev PKGrG z ustreznim sklicevanjem na doloc€ila StPO.

2.3  Porocila na podlagi Zakona G 10

V sklopu poro€il, obravnavanih v tem besedilu in objavljenih na spletni strani Bundestaga, je
tudi 5 letnih porocil — za leta 2012, 2013, 2014, 2015 in 2016 — na podlagi razli¢nih dolocil
Zakona o omejevanju pisemske, postne in telekomunikacijske tajnosti oz. Zakona G 10." Pri
pregledu navedenih poro€il smo ugotovili, da so si med seboj po strukturi zelo podobna,
razen nekaterih ve€inoma numeri¢nih podatkov. Zato smo preteZzno opisali samo zadnje
porocilo, torej za leto 2016, pri Cemer smo si prizadevali za kompleksen prikaz zakonskih
dolocil in dejanske prakse omejevanja tajnosti.

Porocilo za leto 2016 je bilo izdano v decembru 2017 na podlagi 2. stavka prvega odstavka
14. Clena Zakona G 10 in obravnava izvajanje, nacin ter obseg ukrepov po 3., 4., 5., 7ain 8.
Clenu navedenega zakona. V nadaljevanju po uvodnem pojasnilu prikazujemo ukrepe po
posameznih sklopih, torej glede na omenjene ¢lene Zakona G 10.

"2 Gesetz zur Beschrénkung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz - G 10);
dostopen je na spletni strani: http://www.gesetze-im-internet.de/g10 2001/G_10.pdf. Podrobnejsi
prikaz nekaterih dolocb tega zakona, ki se v tem Casu vedinoma niso spreminjale, je bil podan v
Blazi¢, Zagar (2010): Parlamentarni nadzor nad obve$&evalno-varnostnimi sluzbami v ZRN s
poudarkom na nadzoru elektronskih komunikacij (raziskovalna naloga 46/2010), dostopno na:
https://fotogalerija.dz-

rs.si/datoteke/Publikacije/Zborniki RN/2010/Parlamentarni nadzor nad obvescevalno-
varnostnimi_sluzbami v_ZRN s poudarkom na nadzoru_elektronskih komunikacij.pdf. V navedeni
nalogi so med drugim prikazana tudi nekatera porocila na obveS&evalnem podrocju v tistem obdobju.
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Ustava Zvezne republike Nemcije (Grundgesetz (GG)) v 10. ¢lenu doloCa nedotakljivost
pisemske, postne in telekomunikacijske tajnosti. Izjeme lahko doloCi samo zakon. Pri teh
izjemah gre za posege v osebnostne pravice, ki morajo biti po odloCbi Zveznega ustavnega
sodis€a (Bundesverfassungsgericht) iz leta 2004 v zakonu dolo€eni natanéno in nedvoumno.
Ce je omeijitev tajnosti namenjena zasg&iti svobodnega demokratiénega ustavnega reda ali
obstoja oz. varnosti drzave ali zvezne deZele, lahko zakon doloci, da se o posegu
obravnavane osebe ne obvesti. Namesto pravne poti, ki bi jo sicer uporabila obravnavana
oseba, se opravi preverjanje pravilnosti ukrepa s strani posebnega organa, ki ga dolodi
parlament. Tako omejitev tajnosti ureja navedeni Zakon G 10. V skladu z njegovim prvim
¢lenom so vse obvescevalne in varnostne sluzbe na zvezni in dezelni ravni upraviene, da z
namenom varstva pred ogrozanjem svobodnega demokratiCnega ustavnega reda ali obstoja
oz. varnosti drzave ali zveznih dezel, pa tudi tujih vojaskih sil v okviru zveze Nato, ki so
nastanjene na obmodju drZzave, nadzorujejo telekomunikacije in beleZijo tako pridobljene
podatke ter odpirajo in pregledujejo posilike, zasCitene s pisemsko ali postno tajnostjo.

V skladu z drugim odstavkom 1. &lena Zakona G 10 nadzor omejevanja tajnosti opravljata
PKGr in posebna komisija (Komisija G 10), na dezelni ravni pa tak nadzor opravljajo ustrezni
deZelni organi.

Zvezno ustavno sodisCe je v letu 2016 sprejelo stalis€e, da PKGr opravlja politi€ni nadzor
podrocja uporabe Zakona G 10, torej nadzor izvajanja njegovih dolo¢b v sploSnem smislu.
Na zvezni ravni je na podlagi 10. ¢lena Zakona G 10 za odrejanje ukrepov omejevanja
tajnosti pristojno notranje ministrstvo, ki mora v skladu s 14. &lenom navedenega zakona
obveSCati PKGr o izvajanju navedenih ukrepov najmanj na vsakih Sest mesecev. Ta
obvestila morajo vsebovati podatke o razlogih za odreditev ukrepov, njihovem obsegu,
trajanju, rezultatih in stroskih. Vsebina teh obvestil predstavlja bistveno podlago za porocilo
PKGr za leto 2016 o ukrepih omejevanja tajnosti na podlagi Zakona G 10.

Komisija G 10, katere &lani in nadomestni ¢lani so pri svojem delu povsem neodvisni, se po
Cetrtem odstavku 15. Clena Zakona G 10 sestaja najmanj enkrat mesecno. OdloCa o
dopustnosti in nujnosti ukrepov omejevanja tajnosti bodisi po uradni dolznosti bodisi na
podlagi vliozenih pritozb. S tem v zvezi tudi izdaja soglasja za posamezne ukrepe. Nadzorno
pooblastilo komisije se nanaSa na celotno pridobivanje, obdelovanje in uporabo osebnih
podatkov, ki jih obveS€evalne in varnostne sluzbe pridobijo s pomocjo ukrepov omejevanja
tajnosti, pa tudi na odloCanje o obveS€anju obravnavanih oseb, da so bili zoper njih izvedeni
ukrepi. Komisiji in njenim ¢lanom je treba odgovoriti na vsa zastavljena vpradanja, omogoditi
vpogled v vse dokumente, Se posebej v shranjene podatke in v programe za obdelovanje
podatkov, ki se nanaSajo na omejevanje tajnosti, ter jim omogociti stalen dostop v sluzbene
prostore. Notranje ministrstvo mora komisijo mesecno tudi obvesCati o posredovanju tako
pridobljenih podatkov tujim sluzbam.

Clani Komisile G 10 imajo tudi kvazisodno vlogo. Do morebitnega obvestila obravnavani
osebi o ukrepu zoper njo delovanje komisije dejansko nadomesc€a pravno pot, ki bi jo sicer
lahko ubrala obravnavana oseba. Zvezno ustavno sodisce je leta 1993 sprejelo staliSCe, da
je Komisija G 10 posebno nadzorno telo svoje vrste izven okvira pravosodne oblasti in da
sluzi prav kot nadomestilo za manjkajoe sodno varstvo v zakonodaiji.

2.3.1 Omejitve tajnosti posameznikov po 3. €lenu Zakona G 10

3 Imenuje jo PKGr po pridobitvi mnenja zvezne vlade za €as parlamentarnega mandata. Sestavljajo jo
predsednik, ki mora izpolnjevati pogoje za imenovanje na sodniSko funkcijo, in trije €lani, ki niso nujno
¢lani Bundestaga (dejansko vec¢inoma tudi niso). Komisija ima $e Stiri nadomestne Clane.
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Po 3. ¢lenu Zakona G 10 se lahko doloc€ijo omejitve pisemske, postne in telekomunikacijske
tajnosti, Ce obstajajo dejanski razlogi za sum, da je posameznik nacrtoval, izvrSeval ali Se
vedno izvrSuje doloCena kazniva dejanja, ki so v tem ¢lenu tudi izredno naSteta, mdr.
veleizdaja ter razliéna kazniva dejanja ogrozanja (demokraticne pravne drzave, zunanje
varnosti, obrambe, tujih vojaskih sil itd.). Enako velja, e obstajajo dejanski razlogi za sum,
da je posameznik Clan zdruzbe, katere cilj je izvrSevanje kaznivih dejanj zoper svobodno
demokrati¢no ureditev, obstoj ali varnost drzave oz. zvezne dezele. Klasi€en primer takega
ukrepa je npr. prisluSkovanje telefonskim razgovorom. Odreditev omejevalnih ukrepov je
dopustna samo v primerih, €e bi bilo sicer raziskovanje dejanskega stanja brezizgledno ali
mocno otezeno. Ukrepi so lahko usmerjeni samo zoper osumljence (Hauptbetroffene) in
zoper osebe, za katere obstajajo dejanski razlogi za sum, da so z osumljenci tesno
povezane (Nebenbetroffene) zaradi medsebojnega posredovanja informacij, uporabe
skupnih telekomunikacijskih prikljuckov ipd. Ukrepi omejitve tajnosti se lahko odredijo za tri
mesece in se lahko v upravi¢enih razlogih podaljSajo Se za tri mesece.

V letu 2016 so vse tri zvezne obvescCevalne sluzbe po odobritvi s strani Komisije G 10 izvedle
118 ukrepov omejevanja tajnosti v prvem in 143 v drugem polletju. Dale¢ najve¢ ukrepov je
izvedel BfV. V tem letu je priSlo do povecanja Stevila izvedenih ukrepov v primerjavi z letom
2015 (106 v prvem in 87 v drugem polletju). Stevilo osumljencev po 3. élenu Zakona G 10 je
bilo 386 v prvem in 431 v drugem polletju, kar je oboje ve& kot v letu 2015. Tudi Stevilo
povezanih oseb je bilo v letu 2016 vecje kot v letu 2015. V sklopu ukrepov omejevanja
tajnosti v letu 2016 je bilo v prvem polletju nadzorovano 1767 telekomunikacijskih prikljuckov,
v drugi polovici tega leta pa 1980, kar je oboje veC kot leta 2015. Najve& ukrepov je bilo
izvedenih glede suma kaznivih dejanj, povezanih z islamizmom.

Po prvem odstavku 12. &lena Zakona G 10 je treba po prenehanju ukrepa omejevanja
tajnosti o njem obvestiti obravnavano osebo. Do obvestila po drugem odstavku tega ¢lena ne
pride, dokler ni mogoCe izklju€iti ogroZzanja namena odreditve ukrepa ali dokler se
predvideva, da lahko pride do o$kodovanja interesov drzave ali zvezne dezele. Ce se
obravnavane osebe ne obvesti v enem letu po konfanem posegu, je treba za nadaljnje
zadrzanje obvestila pridobiti soglasje Komisije G 10, ki doloéi trajanje tega zadrZanja.
Obvestilo ni potrebno, ¢e navedena komisija soglasno oceni, da tudi po petih Se obstajajo
razlogi za to, da se obravnavane osebe ne obvesti 0 posegu v tajnost, pri ¢emer bodo ti
razlogi najverjetneje obstajali tudi v prihodnje, ter da obstajajo razlogi za brisanje teh
podatkov.

Leta 2016 je Komisija G 10 v 94 primerih odlo€ala, ali je treba obvestiti obravnavane osebe o
omejevanjih ukrepih ali ne; od tega je $lo v 83 primerih za ukrepe BfV; skupaj je odlo€ala o
obvestitvi 519 obravnavanih oseb (185 osumljencev in 334 povezanih oseb). Za samo 139
obravnavanih oseb (51 osumljencev in 88 povezanih oseb) je bila sprejeta odloCitev, da se
jih po prenehanju omejevalnih ukrepov o njih obvesti. V letu 2015 pa je bila odlo€itev o
obvestitvi sprejeta za vecje Stevilo oseb (skupaj za 400 obravnavanih oseb, od tega za 165
osumljencev in 235 drugih oseb), pri Cemer je bilo precej vecje tudi Stevilo obravnavanih
oseb, o katerih se je odloCalo (skupaj 1628, od tega 834 osumljencev in 794 povezanih
oseb). V ostalih primerih je Komisija G 10 odlocila, da se obravnavanih oseb ne obvesti o
obravnavanem ukrepu. V primeru take odlocitve je potem treba vsaki dve leti preverjati, ali
razlogi za zadrzanje obvestila Se obstajajo, kar je navedena komisija tudi dosledno izvajala.

Sodno varstvo obravnavane osebe je mozno Sele po prejetem obvestilu; pred tem v skladu s
13. ¢lenom navedenega zakona ni dopustno. V prvi polovici leta 2016 je bilo po vioZenih
toZbah prizadetih oseb nereSenih 6 zadev na sodi&€ih, v drugi polovici tega leta pa so bile na
sodi8¢ih nereSene Se §tiri take zadeve. Poleg tega je sama Komisija G 10 na podlagi petega
odstavka 15. ¢lena Zakona G 10 odlo¢ala o 13 pritozbah drzavljanov, ki so domnevali, da so
obveS&evalne sluzbe posegale v njihovo pisemsko, postno ali telekomunikacijsko tajnost. V
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vseh primerih je navedena komisija ugotovila, da so bile pritozbe neutemeljene oziroma da
pravice iz 10. ¢lena ustave drzavljanom niso bile krSene.

2.3.2 Strateske omejitve tajnosti po 5. €lenu Zakona G 10

O strateSkih omejitvah tajnosti je govora takrat, ko ne gre za doloCeno osebo, pa¢ pa se
nadzorujejo mednarodne telekomunikacijske zveze. Gre torej za strateSki nadzor
telekomunikacij. V okviru tega postopka se pri velikem Stevilu razliénih povezav oz.
komunikacij s pomocjo iskalnih izrazov nekatere med njimi zajamejo in analizirajo. Po prvem
odstavku 5. Clena zakona se lahko ukrepi omejitve tajnosti pri strateSkem nadzoru
telekomunikacij izvajajo samo pri zbiranju informacij o dejanskih stanjih, katerih poznavanje
je nujno, da bi se pravo€asno zaznala in odpravila nevarnost za drzavo. V navedenem ¢&lenu
so nasteti primeri, ko se lahko izvedejo taki ukrepi. Med drugim se lahko izvedejo v primeru
oboroZzenega napada na drzavo, izvajanja mednarodnih teroristi€énih napadov, neposredno
povezanih z Nemd ijo, prepovedanega trgovanja z vojaskim orozjem ali narkotiki,
prepovedanega spravljanja tujcev na ozemlje EU, ogrozanja financne stabilnosti drzave s
ponarejanjem denarja, v primeru pranja denarja velikih razseznosti itd.

StrateSke omejitve tajnosti zadevajo zgolj BND. Ta lahko po drugem odstavku 5. ¢lena
zakona uporablja samo take iskalne izraze, ki so primerni za raziskovanje dejanskega stanja
prete¢e nevarnosti v odredbi, ne smejo pa vsebovati identifikacijskih znacilnosti, ki bi privedle
do nadzora doloCenega telekomunikacijskega priklju¢ka ali bi zadevale t.i. jedro zasebnega
Zivljenja (Kernbereich privater Lebensgestaltung). Ta prepoved pa ne velja v primeru
telekomunikacijskih priklju¢kov v tujini, e se lahko izklju€i, da bi se ciljno zajemalo podatke
nemskih drzavljanov, ki so lastniki ali redni uporabniki teh priklju¢kov v tujini. Ministrstvo za
notranje zadeve s soglasjem PKGr dolo¢i mednarodne telekomunikacijske zveze, ki se bodo
nadzorovale. O dopustnosti in nujnosti odredb (vklju¢no z uporabljenimi iskalnimi izrazi) pa
odlo¢a Komisija G 10, ki podaja ustrezna soglasja.

V letu 2016 je notranje ministrstvo s soglasjem Komisije G 10 odredilo ukrepe omejevanja
tajnosti na naslednijih treh podrogjih:

- izvajanje mednarodnih teroristiCnih napadov, neposredno povezanih z Nemdijo,

- prepovedano mednarodno trgovanje z orozjem in

- mednarodni kriminalni, teroristicni ali drzavni kibernetski napadi.

Leta 2016 je bilo v okviru odrejenih ukrepov strateSkih omejitev tajnosti na podrocju
mednarodnega terorizma v prvem polletju uporabljeno 858, v drugem pa 1449 iskalnih
izrazov. Leta 2015 je bilo v drugem polletju uporabljeno manj iskalnih izrazov (904), v prvem
polletju pa je bilo Stevilo uporabljenih iskalnih izrazov v obeh letih enako. Po avtomatizirani
selekciji informacij, pridobljenih s pomoc¢jo teh iskalnih izrazov, in po preverjanju primernosti
informacij za raz€i€enje podroc¢ja nevarnosti je BND doloCila 34 telekomunikacijskih stikov,
ki so bili obveS€evalno pomembni. Na podroCju prepovedane trgovine z orozjem je bilo v
prvem poletju uporabljeno 179 in v drugem polletju 200 iskalnih izrazov. V letu 2015 je bilo
uporabljenih iskalnih izrazov v obeh polovicah leta ve€ (271 oziroma 239). Po preverjanju
pomembnosti se je s strani BND uvrstilo v nadaljnjo obdelavo 19 telekomunikacijskih stikov.
Na kibernetskem podrocju pa je bilo v obeh polovicah leta 2016 uporabljeno po 1144 iskalnih
izrazov, vendar pa v teh primerih noben telekomunikacijski stik ni bil ocenjen kot
obve&c€evalno pomemben.

V porocilih na podlagi Zakona G 10 za predhodna leta je mdr. navedeno, da je notranje
ministrstvo odredilo ukrepe omejevanja tajnosti tudi na drugih podrodjih, zlasti na podrodju
prepovedanega spravljanja tujcev na ozemlje EU.

Po drugem odstavku 12. ¢lena Zakona G 10 je treba tudi v primeru strateSkih omejitev
tajnosti po prenehanju posameznega ukrepa o njem obvestiti obravnavano osebo, vendar
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samo v primerih, ko pridobljeni osebni podatki niso takoj izbrisani. V letu 2016 je bilo Komisiji
G 10 med drugim predlozeno v odloCanje 43 zadev zajemanja podatkov na podrodju
mednarodnega terorizma. Od teh primerov je komisija v petih primerih sogladala s tem, da se
obravnavanih oseb zagasno ne obvesti o ukrepu, v treh primerih pa je soglaala s tem, da se
obravnavanih oseb o ukrepu dokonéno ne obvesti. V preostalih 35 primerih BND ni mogla
ugotoviti identitete sogovornikov.

V letu 2016 torej ni bilo nobenega primera obveS&anja obravnavanih oseb o izvedenih
ukrepih pri strateSkem omejevanju tajnosti. V prejSnjih letih pa je bila situacija drugacna, saj
je bilo leta 2015 izdano eno tako obvestilo, leta 2014 je bilo 5 obvestil, 3 obvestila so bila
izdana v letu 2013, leta 2012 pa je bilo izdano kar 12 obvestil obravnavanim osebam o
izvedenih ukrepih zoper njih.

V enem primeru je bila Komisija G 10 s strani notranjega ministra v skladu s sedmim
odstavkom 15. ¢lena zakona obvescena o tem, da so bili podatki pridobljeni brez veljavno
odobrenega ukrepa s strani komisije, katere pristojnost se je sicer ugotovila Sele kasneje. Iz
porodila izhaja, da se zapis o tako pridobljenih podatkih ni obdeloval napre;.

Eden izmed telekomunikacijskih ponudnikov pa je v tem letu vioZil toZbo zoper BND s ciliem
ugotovitve, ali so odrejeni ukrepi po 5. €lenu Zakona G 10 v skladu z zakonom.

2.3.3 Strateske omejitve tajnosti po 8. élenu Zakona G 10

V 8. Clenu Zakona G 10 je doloCeno, da se lahko v primeru nevarnosti za Zivljenje ali zdravje
oseb v tujini, pri ¢emer gre tudi za neposreden in pomemben vpliv na interese nemske
drzave, na zahtevo BND in skladno s 5. ¢lenom Zakona G 10 odredijo strateSke omejitve
tajnosti v okviru nadzorovanja mednarodnih telekomunikacijskih zvez. Te zveze dolodi
notranje ministrstvo po soglasju PKGr (torej parlamentarnega gremija), ki ga mora ta podati z
dvotretjinsko vecino. Akt ministrstva o dolocitvi zvez preneha veljati najkasneje po dveh
mesecih, lahko pa se podalj$a, ¢e Se obstajajo utemeljeni razlogi za to. Za razliko od 5. &lena
zakona tu torej ne gre za izrecno predpisane primere najvecje nevarnosti za drzavo oziroma
za moznost storitve najteZjih kaznivih dejanj. Najpogostejsi primer uporabe 8. ¢lena zakona
G 10 je pri ugrabitvah nemskih drzavljanov v tujini.

V primeru preteCe nevarnosti lahko notranje ministrstvo v skladu z drugim odstavkom 14.
¢lena Zakona G 10 izda zaCasen akt o doloditvi zvez za strateSki nadzor po 5. in 8. ¢lenu
zakona, PKGr pa prek svojega predsednika in namestnika najkasneje v treh dneh poda
zacasno soglasje. Vendar pa se mora v tem primeru nemudoma pridobiti soglasje celotnega
PKGr, saj akt o dolocCitvi zvez za stratesSki nadzor preneha veljati najkasneje po preteku dveh
tednov. Ko PKGr da soglasje, lahko notranje ministrstvo na zahtevo BND v okvirih izdanega
soglasja odredi omejitev tajnosti s pomodjo dologenih iskalnih izrazov. To odredbo pa mora
nato odobriti $e Komisija G 10.

V prvi polovici leta 2016 se je izvedel en, v drugi polovici tega leta pa dva ukrepa po 8. ¢lenu
Zakona G 10. Skupaj so bili torej leta 2016 izvedeni trije tovrstni ukrepi. Za primerjavo: v letu
2015 je bilo izvedeno 5, v letu 2014 10, v letu 2013 11 in leta 2012 je bilo izvedeno 5 ukrepov
po 8. ¢lenu Zakona G 10. Vsi ukrepi so se nanasali na ugrabitve nems$kih drZzavljanov v tujini.

Celo v primerih odrejenih ukrepov strateSke omejitve tajnosti po 8. ¢lenu Zakona G 10 velja
dolznost obvesCanja obravnavane osebe po drugem odstavku 12. ¢lena tega zakona, Ce
pridobljeni osebni podatki te osebe niso takoj izbrisani. V letu 2016 je bil Komisiji G 10
predlozen v odlo¢anje en tak primer, v katerem je presodila, da se obravnavane osebe
dokonéno ne obvesti o ukrepu. V preteklih letih pa je prihajalo tudi do nekaterih primerov, ko
so bile obravnavane osebe obveS&ene o ukrepu po 8. ¢lenu Zakona G 10.
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2.3.4 Posredovanje podatkov po 7a. in 4. €lenu Zakona G 10

Obveznost vsakoletnega poro€anja PKGr Bundestagu po prvem odstavku 14. ¢lena Zakona
G 10 se med drugim nana$Sa tudi na posredovanje obveSCevalnih podatkov, ki so bili
pridobljeni s pomocjo ukrepov omejevanja tajnosti, in sicer se podatki posredujejo tujim
sorodnim sluzbam v skladu s 7a. ¢lenom navedenega zakona. Gre za podatke v zvezi s
teroristicnimi aktivnostmi, trgovino z vojaskim orozZjem, organiziranim spravljanjem oseb na
obmocdje EU ter s kibernetskimi napadi. Za vsako tako posredovanje mora sicer biti podano
soglasje Urada zvezne kanclerke. V letu 2016 BND ni posredovala tujim obves€evalnim
sluzbam nobenega tovrstnega podatka. Za primerjavo: v letu 2015 je posredovala en tak
podatek dvema tujima sluzbama, v letih 2014 in 2013 ni bilo nobenega posredovanja, v letu
2012 pa je tri obvesc€evalne podatke poslala skupaj 11 tujim sluzbam.

V skladu s 4. ¢lenom Zakona G 10 pa se lahko podatki, ki so bili pridobljeni s pomog¢jo
ukrepov omejevanja tajnosti po tem zakonu, posredujejo drugim organom doma in v tujini
samo zaradi prepreCevanja ali raziskovanja doloCenih kaznivih dejanj po 3. in 7. ¢lenu
navedenega zakona ali zaradi potreb postopkov pristojnih organov, ki odlo¢ajo o zakonsko
prepovedanih zdruzenijih.

V prvi polovici leta 2016 je BfV skupaj posredoval 432 obvestil po 4. ¢lenu Zakona G 10
domacim organom, in sicer tako tistim s podro¢ja varstva ustavne ureditve kot tudi drugim
organom. Poleg tega je posredoval taka obvestila obveS€evalnim sluzbam v 33 drugih
drzavah. V drugi polovici leta je BfV posredoval 542 tovrstnih obvestil domaéim organom in
obvestila obve&€evalnim sluzbam v 39 drugih drzavah. MAD je v tem letu poslala eno
obvestilo doma¢emu organu, BND pa je poslala v tem letu skupaj 4 obvestila po 4. ¢lenu
Zakona G 10, in to vse domacim organom.

24 Porocéila na podlagi Zakona o boju zoper terorizem

Zadnji sklop porocil v tem besedilu se nanasa na boj zoper terorizem. Obsega Stiri porocila
(za leta 2012, 2013, 2014 in 2015), ki so bila izdelana na podlagi Zakona o boju zoper
terorizem (Terrorismusbekdmpfungsgesetz) iz leta 2002, kar je v bistvu ozna¢ba za novelo
Zakona o varstvu ustavne ureditve (Bundesverfassungsschutzgesetz - BVerfSchG)." V tem
kontekstu je bilo sicer sprejeto ve€ predpisov; zadnji med njimi je zakon iz leta 2015, ki
govori o podaljSanju veljavnosti predpisov, sprejetih na podlagi Zakona o boju zoper
terorizem.”™ Po tem zakonu so vse tri zvezne obve$éevalne in varnostne sluzbe obdrzale
pooblastilo, da pod dolo¢enimi pogoji od letalskih podjetij (za podrocje zratnega prometa),
ponudnikov finan&nih storitev in podjetij za telekomunikacijske ter spletne storitve zahtevajo
posredovanje informacij o njihovih strankah oziroma uporabnikih.'® Poleg tega so navedene
sluzbe obdrzale pooblastilo za uporabo naprave, s katero se ugotavlja lokacija aktivnho
priklju¢enega prenosnega telefona in se identificira Stevilka aparata ali kartice (lovilec IMSI
oz. IMSI Catcher)."”

Tudi pri pregledu navedenih Stirih poro€il smo (podobno kot zgoraj pri porocilih na podlagi
Zakona G 10) ugotovili, da so si med seboj po strukturi zelo podobna, razen nekaterih
predvsem numeri¢nih podatkov. Zato smo pretezno opisali samo zadnje porocilo, torej za

“ s polnim imenom: Gesetz (liber die Zusammenarbeit des Bundes und der Lénder in

Angelegenheiten des Verfassungsschutzes und liber das Bundesamt flir Verfassungsschutz.
Dostopen je na spletni strani: https://www.gesetze-im-internet.de/bverfschg/BVerfSchG.pdf.
"% Gesetz zur Verlangerung der Befristung von Vorschriften nach den
Terrorismusbekdmpfungsgesetzen (TerrBekGeBefrVerlG). Dostopen je na spletni strani:
https://www.gesetze-im-internet.de/bverfschg/BVerfSchG.pdf.

® Do zagetka leta 2012 je ta obveznost veljala tudi za po&tna podjetja.

" Ve&otemv nadaljevanju.
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leto 2015, ostalih treh porocil pa smo se dotaknili zgolj v nekaterih segmentih. V tem delu je
tudi ve€ tabelariénih prikazov, iz katerih je razvidna uporaba navedenih ukrepov v razli¢nih
zvezah, med drugim tudi po posameznih letih.

Pravna podlaga za zgoraj navedena pooblastila se nahaja v zakonih, ki urejajo delovanje
vseh treh zveznih obveS€evalnih in varnostnih sluzb. Poleg v tem besedilu Ze navedenih
BVerfSchG za Zvezni urad za varstvo ustavne ureditve (BfV) in BNDG za Zvezno
obveSCevalno sluzbo (BND) se za Vojasko protiobveSc€evalno sluzbo (MAD) pooblastila
nahajajo v njenem podro¢nem zakonu MADG (Gesetz liber den militdrischen Abschirmdienst
(MAD-Gesetz)). Osnovna pooblastila so dolocena v BVerfSchG, na katerega se deloma
sklicujeta tudi ostala dva navedena zakona. Ce tako predvideva deZelna zakonodaja, lahko
navedena pooblastila uporabljajo tudi dezelni uradi za varstvo ustavne ureditve.

Za dovoljenje za dejansko izvajanje navedenih pooblastil mora vsaka sluZba pisno zaprositi
pristojni organ; za BfV je to notranje ministrstvo, za BND Urad zvezne kanclerke in za MAD
je pristojni organ obrambno ministrstvo. Za izdajanje odredb je tako kot v primeru omejitev
tajnosti po Zakonu G 10 pristojno notranje ministrstvo, soglasja pa podaja Komisija G 10.

Podobno kot pri omejitvah tajnosti v skladu z doloc€ili Zakona G 10 so tudi odredbe za
izvajanje pooblastil v okviru boja zoper terorizem lahko usmerjene samo zoper osumljence
(Hauptbetroffene) v primeru njihove ocenjene velike nevarnosti in zoper z njimi povezane
osebe (Nebenbetroffene). Odredba za izvajanje navedenih pooblastil se lahko izda samo za
tri mesece in se v primeru nadaljnjega obstoja zakonskih predpostavk podaljSa Se za enako
C¢asovno obdobje.

Na podlagi drugega in tretjega odstavka ¢lena 8b BVerfSchG izvajata nadzor nad izvajanjem
pooblastil na podlagi Zakona o boju zoper terorizem Komisija G 10 in PKGr, in sicer ravno
tako kot to velja za nadzor nad ukrepi omejevanja tajnosti po Zakonu G 10.

Komisija G 10 v skladu z dolo€bami zakonov, ki urejajo delovanje sluzb, izvaja svoj nadzor
tako, da bodisi po uradni dolZnosti bodisi na podlagi vloZenih pritozb preverja dopustnost in
nujnost pridobivanja informacij. Nadzorno pooblastilo komisije se nanaSa na celotno
pridobivanje, obdelovanje in uporabo osebnih podatkov, ki jih sluzbe pridobijo na podlagi
Clena 8a BVerfSchG. Odloditve o podatkih, za katere Komisija G 10 ugotovi, da so
nedopustni ali da niso nujni, je treba nemudoma odpraviti. Pridobljenih podatkov se ne sme
uporabiti in jih je treba takoj izbrisati. Notranje ministrstvo (za BfV), Urad zvezne kanclerke
(za BND) in obrambno ministrstvo (za MAD) mese&no vnaprej obves€ajo Komisijo G 10 o
odredbah za pridobivanje podatkov v skladu s protiteroristi€no zakonodajo. Samo v nujnih
primerih se lahko ukrepi izvedejo ze pred obvestilom komisije.

PKGr obves€ajo o izdanih odredbah za izvajanje ukrepov na podrocju boja zoper terorizem,
ki se nanaSajo na zahteve za posredovanje informacij o strankah oz. uporabnikih naslednji
organi: notranje ministrstvo (za BfV), Urad zvezne kanclerke (za BND) in obrambno
ministrstvo (za MAD), in sicer v €asovnih razmikih najvec Sestih mesecev. Pri tem morajo
opisati povod, obseg, rezultate in stroSke izvedenih ukrepov. Tudi tiste zvezne deZele, ki
imajo v svojih zakonodajah doloCena pooblastila na podrocju boja zoper terorizem, morajo v
zvezi z dezelno ureditvijo poro€ati zveznemu PKGr o odredbah za izvajanje ukrepov. PKGr
pa potem vsako leto obveS€a Bundestag o izvajanju navedenih ukrepov, njihovem obsegu in
podlagah za odreditev. Pri tem je treba paziti tudi na varstvo podatkov.

Glede Stevila zahtev za posredovanje informacij, ki je prikazano v nadaljevanju, je treba
pojasniti, da gre pri tem lahko za prevzete zahteve iz leta 2014, lahko pa so zadeve v letu
2015 na novo odprte, kon¢ane ali podaljSane. V letu 2015 so nemske zvezne obveScevalne
in varnostne sluzbe izvedle skupaj 60 ukrepov na podro&ju boja zoper terorizem, ki so se
nanas$ali na 114 oseb (69 osumljencev in 45 povezanih oseb), pri Cemer je Slo za zahteve za
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posredovanje podatkov, v 19 primerih pa so uporabile tudi lovilec IMSI; ta ukrep se je
nanas$al na 24 oseb, izkljuéno osumljencev. Najvegji delez ukrepov se je nana$al na zahteve,
naslovljene na podjetja za telekomunikacijske in spletne storitve ter na ponudnike finan¢nih
storitev. TeZiSCe je bilo na islamizmu. Vseh ukrepov skupaj je bilo torej 79 in v primerjavi z
letom 2014, ko jih je bilo 89, se je torej njihovo Stevilo zmanjSalo za 10. V letu 2015 se je v

primerjavi z letom prej zmanj$alo tudi Stevilo obravnavanih oseb (s 184 na 138).

V naslednijih treh tabelah je najprej prikazano Stevilo posameznih ukrepov po sluzbah in vseh
ukrepov skupaj v letu 2015, nato je za to leto prikazano Stevilo udelezenih oseb, torej
osumljencev in povezanih oseb, ki so jih obravnavale posamezne sluzbe, tretja tabela pa
prikazuje Stevilo posameznih ukrepov in njihovo skupno Stevilo od leta 2002 do 2015.

Tabela 1: Ukrepi v letu 2015 (zahteve za posredovanje informacij in uporaba lovilca

IMSI)

Bfv BND MAD SKUPAJ
Zracni promet 2 0 0 2
Finance 18 0 2 20
Telekomunll_(acuskel 38 0 0 38
spletne storitve
Lovilec IMSI 18 0 1 19
SKUPAJ 76 0 3 79
Vir: Porocilo PKGr na podlagi Zakona o boju zoper terorizem za leto 2015.

Tabela 2: Stevilo udelezenih oseb v letu 2015
Bfv BND MAD SKUPAJ
os™ | pPo” oS PO os PO

Zracni promet 2 0 0 0 0 0 2
Finance 22 13 0 0 2 2 39
Telekomunll_(acuske/ 43 30 0 0 0 0 73
spletne storitve
Lovilec IMSI 21 0 0 0 3 0 24
SKUPAJ 88 43 0 0 5 2 138

Vir: Porocilo PKGr na podlagi Zakona o boju zoper terorizem za leto 2015.

Tabela 3: Stevilo zahtev za posredovanje informacij in primerov uporabe lovilca IMSI v
obdobju od leta 2002 do leta 2015

Zracni Finance Postni Telekomunikat_:ijskel Lovilec SKUPAJ

promet promet spletne storitve IMSI
2002 1 9 0 26 3 39
2003 2 16 0 14 9 LY
2004 0 7 0 24 10 LY
2005 0 12 0 21 10 43
2006 0 7 0 14 10 31
2007 0 5 0 38 9 52
2008 2 10 0 52 14 78
2009 4 18 0 55 16 93
2010 10 16 0 43 16 85

18 Osumljenci (Hauptbetroffene) v smislu 1. toCke tretjega odstavka ¢lena 8a BVerfSchG.

"9 Povezane osebe (Nebenbetroffene) v smislu 2. tocke tretjega odstavka ¢lena 8a BVerfSchG.
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2011 4 17 1 34 14 70
2012 10 26 - 34 17 87
2013 8 25 - 54 26 113
2014 3 30 - 39 17 89
2015 2 20 - 38 19 79

Vir: Porocilo PKGr na podlagi Zakona o boju zoper terorizem za leto 2015.
2.4.1 Zahteve za posredovanje informacij od letalskih podjetij

Na podlagi dolocil vseh treh podro¢nih zakonov lahko BfV, BND in MAD v posameznih
primerih zahtevajo doloCene informacije od letalskih podjetij, pa tudi od upravljavcev
sistemov za spletno rezervacijo letalskin kart oz. globalnih distribucijskih sistemov.
Zahtevane informacije se nana$ajo na imena in naslove njihovih strank ter na uporabo in
okoli§¢ine uporabe transportnih storitev, zlasti glede trenutka odprave oz. zaCetka poleta in
nacina njegovega rezerviranja. Informacije se lahko zahtevajo, e so potrebne za razjasnitev
okolis¢in, ki kaZejo na visoko stopnjo nevarnosti, pri ¢emer so pogoji za opredelitev vrste in
stopnje take nevarnosti doloCeni v posameznem zakonu.

V letu 2015 je BfV podala dve zahtevi za informacije pri letalskih podjetjin v zvezi z dvema
osumljencema; Slo je za sum ekstremizma, sicer usmerjenega v tuje drzave, katerega akterji
oz. podporniki pa se nahajajo na nemskem ozemlju. BND in MAD v letu 2015 nista podali
tovrstnih zahtev. Skupaj je bilo od leta 2002 do leta 2015 podanih 46 zahtev, pri Cemer sta
BND in MAD upraviCeni za njihovo vlaganje ele od leta 2007 dalje.

V tabeli 4 smo po letih (od 2002 do 2015) prikazali Stevilo zahtev za posredovanje informacij
v zvezi z bojem zoper terorizem od letalskih podjetij in upravljavcev sistemov za spletno
rezervacijo letalskih kart oz. globalnih distribucijskih sistemov.

Tabela 4: Stevilo zahtev za posredovanje informacij od letalskih podjetij in
upravljavcev sistemov od leta 2002 do leta 2015
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Vir: Poro€ilo PKGr na podlagi Zakona o boju zoper terorizem za leto 2015.

2.4.2 Zahteve za posredovanje informacij od ponudnikov finanénih storitev

Vse tri navedene obveSCevalne in varnostne sluzbe lahko na podlagi svojih podro¢nih
zakonov zahtevajo dolo€ene informacije od kreditnih ustanov, ustanov, ki nudijo financne

storitve in finanénih podjetij. Zahtevane informacije se nanasajo na raune, njihove imetnike
in druge upravicence oz. udeleZence placilnega prometa, pa tudi na gibanje sredstev in
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nalozbe, pri ¢emer je posebej pomembno stanje na racunih, pa tudi prilivi in odlivi.
Informacije se tudi v tem primeru lahko zahtevajo le, e so potrebne za razjasnitev okolis¢in,
ki kazejo na visoko stopnjo nevarnosti, pri ¢emer so pogoji za opredelitev vrste in stopnje
take nevarnosti dolo¢eni v posameznem zakonu.

BfV in BND sta upravi¢ena do podajanja teh zahtev od leta 2002, MAD pa Sele od leta 2007.
V letu 2015 je BfV podal 18 tovrstnih zahtev za informacije, kar je precej manj kot leto poprej,
ko je podal 30 zahtev. Leta 2015 je bilo udelezeno 22 osumljencev, kar je tudi precej manj
kot v letu 2014 (37), povezanih oseb pa je bilo priblizno enako (13 v letu 2015 in 15 v letu
2014). Zahteve so bile v veliki ve€ini povezane z islamizmom. MAD je podala dve zahtevi za
informacije, v obeh primerih pa je Slo za po enega osumljenca in eno povezano osebo. Leta
2014 MAD ni podala nobene tovrstne zahteve, BND pa v obeh navedenih letih ni vlozila
nobene zahteve za informacijo na finanénem podrodju.

V tabeli 5 smo prikazali Stevilo vseh zahtev za posredovanje informacij v zvezi z bojem zoper
terorizem od kreditnih ustanov, ustanov, ki nudijo finan¢ne storitve in finanénih podjetij v
obdobju od leta 2002 do leta 2015.

Tabela 5: Stevilo zahtev za posredovanje informacij od kreditnih ustanov, ustanov, ki
nudijo finanéne storitve in finanénih podjetij od leta 2002 do leta 2015

Bfv BND MAD SKUPAJ
2002 8 1 - 9
2003 14 2 - 16
2004 7 0 - 7
2005 12 0 - 12
2006 7 0 - 7
2007 5 0 0 5
2008 10 0 0 10
2009 17 1 0 18
2010 16 0 0 16
2011 17 0 0 17
2012 25 1 0 26
2013 23 1 1 25
2014 30 0 0 30
2015 18 0 2 20

Vir: Porocilo PKGr na podlagi Zakona o boju zoper terorizem za leto 2015.

2.4.3 Zahteve za posredovanje informacij od podjetij za telekomunikacijske in spletne
storitve

BfV, BND in MAD lahko na podlagi dolocil svojih podro€nih zakonov tudi zahtevajo od

podjetij za telekomunikacijske storitve informacije o prometnih podatkih na podlagi Zakona o

telekomunikacijah (Telekommunikationsgesetz — TKG),? in sicer o prometnih podatkih iz 1. —

4. toCke prvega odstavka 96. ¢lena TKG. Pri tem gre za naslednje prometne podatke:

Stevilka ali karakteristika zadevnega prikljucka, osebna upraviCenja imetnika, Stevilka

kartice, pri prenosnih napravah tudi podatki o lokaciji;

- zaCetek in konec konkretne zveze po datumu in urah ter koli€ina prenesenih podatkov, ¢e
je od tega podatka odvisno placilo storitev;

- podatek o telekomunikacijskih storitvah, ki jih koristi dolo€eni uporabnik;

- podatek o stalnih prikljuckih (festgeschaltete Verbindungen), zaCetek in konec povezav (z
datumi in urami) ter koli¢ina prenesenih podatkov, €e je od tega podatka odvisno placilo
storitev.

20 Dostopen je na spletni strani: https://www.gesetze-im-internet.de/tkg 2004/TKG.pdf.
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Poleg navedenih podatkov navaja 4. toCka drugega odstavka 8.a Clena BVerfSchG v tej
zvezi Se druge prometne podatke, povezane z nastajanjem in hranjenjem telekomunikacij, ki
jih lahko zahtevajo obveSCevalne in varnostne sluzbe od podjetij za telekomunikacijske
storitve (glej BlaZi¢ in Zagar, 2010). Navedene informacije se tudi v tem primeru lahko
zahtevajo le, ¢e so v skladu s posameznim zakonom potrebne za razjasnitev okoliscin, ki
kaZejo na nevarnost.

Nadalje lahko vse tri navedene sluzbe zahtevajo podatke o uporabi storitev od subjektov, ki
opravljajo dejavnost posredovanja informacij s pomocjo spletnih storitev ali pri tem
sodelujejo, in sicer o:

- identifikacijskih oznakah uporabnika spletne storitve,

- zacCetku in koncu ter obsegu vsakokratne uporabe ter

- spletnih storitvah, ki jih koristi dologeni uporabnik (glej tudi BlaZi¢ in Zagar, 2010).

Pravno podlago za podajanje navedenih zahtev za podatke predstavijajo 5. to¢ka drugega
odstavka Clena 8a BVerfSchG ter ustrezni dolo¢bi drugih dveh navedenih podrocnih
zakonov.

Pridobljeni prometni podatki in podatki o uporabi spletnih storitev so lahko zelo pomembni za
raziskovanje teroristiCne dejavnosti posameznikov, med drugim pa lahko pomagajo odkriti $e
druga teroristiCha omrezja in se na tej podlagi pravo&asno pripravijo ustrezni ukrepi. Podatek
o lokaciji prenosnega telefona lahko prihrani sredstva in ¢as za izvajanje drugih nadzornih
ukrepov, kot je npr. opazovanje. Pogosto se informacije od telekomunikacijskih podjetij ali
ponudnikov spletnih storitev na podlagi Zakona o boju zoper terorizem zahtevajo pred ali
hkrati z ukrepi nadzora telekomunikacij po Zakonu G 10.

Leta 2015 je BfV podal skupaj 38 zahtev za informacije o prometnih podatkih in o uporabi
spletnih storitev od podijetij za telekomunikacijske storitve in ponudnikov spletnih storitev, leto
prej pa je bilo teh zahtev 37; Stevilo zahtev se torej ni bistveno spremenilo. Zahteve so se
nanasale na 73 oseb (43 osumljencev in 30 povezanih oseb). MAD v letu 2015 ni podala
nobene take zahteve, leto prej pa dve, medtem ko BND v obeh navedenih letih ni podala
nobene zahteve za informacije. Pretezni del zahtev za informacije se je nanaSal na dolo¢ena
prizadevanja na podrocju islamizma.

V tabeli 6 smo prikazali Stevilo zahtev za posredovanje informacij v zvezi z bojem zoper
terorizem od podjetij za telekomunikacijske storitve in ponudnikov spletnih storitev v obdobju
od leta 2002 do leta 2015.

Tabela 6: Stevilo zahtev za posredovanje informacij od podjetij za telekomunikacijske
storitve in ponudnikov spletnih storitev od leta 2002 do leta 2015

BfV BND MAD SKUPAJ
2002 21 2 3 26
2003 9 3 2 14
2004 22 1 1 24
2005 20 0 1 21
2006 14 0 0 14
2007 34 2 2 38
2008 48 2 2 52
2009 54 0 1 55
2010 42 0 1 43
2011 34 0 0 34
2012 34 0 0 34
2013 54 0 0 54
2014 37 0 2 39
2015 38 0 0 38
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Vir: Porocilo PKGr na podlagi Zakona o boju zoper terorizem za leto 2015.
2.4.4 Uporaba lovilca IMSI

Pravna podlaga za uporaba lovilca IMSI je zlasti 1. stavek Cetrtega odstavka 9. Clena
BVerfSchG, poleg tega pa tudi 2. stavek 3. ¢lena BNDG in 5. ¢len MADG. Na podlagi teh
dolo¢b lahko vse tri obveS&evalne in varnostne sluZzbe pod predpostavko, da je to potrebno
za razjasnitev okoli&€in, ki kaZejo na resno nevarnost, uporabljajo lovilec IMSI za dolo¢anje
lokacije vklopljenega prenosnega telefona in za ugotavljanje Stevilke aparata oz. kartice. Ta
ukrep je dovolijen samo v primeru, e bi bilo brez njegove izvedbe dolo¢anje lokacije aparata
ali ugotavljanje navedenih Stevilk brezizgledno oz. bistveno oteZeno (2. stavek Cetrtega
odstavka 9. Clena BVerfSchG). Ukrep se lahko uporablja samo zoper osumljence in
povezane osebe.

Brez uporabe lovilca IMSI bi bil pogosto nemogo¢ ucinkovit nadzor komuniciranja
osumljenca, saj se mora pred tem nadzorom ugotoviti klicna Stevilka ali druga karakteristika
njegovega aparata. Ce npr. osumljenec telefonira z ukradenega prenosnega telefona, se
lahko z opazovanjem ugotovi samo to, da dejansko telefonira, ne more pa se ugotoviti,
katero Stevilko uporablja. Lovilec IMSI v okviru dosega svojega delovanja zajame Stevilko
IMSI oziroma mednarodno identiteto mobilnega narocnika (/nternational Mobile Subscriber
Identity) vklopljenega prenosnega telefona v blizini. Ta Stevilka je shranjena na »SIM Kkartici«
(SIM — Subscriber Identity Module) vsakega aparata (glej Blazi¢ in Zagar, 2010). S pomocgjo
Stevilke IMSI se lahko ugotovi identiteta klicatelja in njegova telefonska Stevilka. Za
ugotavljanje Stevilke IMSI lovilec simulira, da je bazna postaja mobilnega operaterja.
VKklopljeni aparati v obmocju lovilca se avtomatsko prijavijo pri njem in ko lovilec poda
zahtevo za Stevilko IMSI, mu jo aparat tudi sporoCi. Nato se lahko pri vseh mobilnih
ponudnikih ugotovi imetnik in Stevilka uporabljenega mobilnega telefona.

V letu 2015 je bil lovilec IMSI uporabljen v 19 primerih, od Cesar je bilo 18 primerov uporabe
s strani BfV in en primer uporabe s strani MAD. V vecini primerov so bile nadzorovane osebe
hkrati tudi osumljenci v okviru ukrepov po zakonu G 10 (nadzor telekomunikacij). Tudi v tem
primeru je bilo pretezno Stevilo ukrepov povezano s podroc¢jem islamizma.

V tabeli 7 smo prikazali Stevilo primerov uporabe lovilca IMSI v zvezi z bojem zoper
terorizem, in sicer v obdobju od leta 2002 do leta 2015.

Tabela 7: Stevilo primerov uporabe lovilca IMSI od leta 2002 do leta 2015

2002 3
2003 9
2004 10
2005 10
2006 10
2007 9
2008 14
2009 16
2010 16
2011 14
2012 17
2013 26
2014 17
2015 19

Vir: Porocilo PKGr na podlagi Zakona o boju zoper terorizem za leto 2015.
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2.4.5 Zahteve za informacije v okviru zveznih dezel

Tudi uradi za za&¢ito ustavne ureditve na ravni zveznih deZel imajo pooblastila, da od zgoraj
navedenih subjektov zahtevajo informacije na podrocju boja za terorizem v skladu z drugim
odstavkom ¢lena 8a BVerfSchG, kot to velja za zvezne sluzbe, podlaga za to pa je v
desetem odstavku C€lena 8b navedenega zakona. DeZelni zakonodajalec mora urediti
postopek izvajanja tega pooblastila, udelezbo deZelne Komisije G 10 ali ustreznega drugega
organa na dezelni ravni, urediti pa je treba tudi obdelovanje pridobljenih podatkov in
sporo€anje obravnavani osebi, vse to na nacin, kot je to dolo€eno v BVerfSchG za zvezno
raven. Poleg tega mora urediti parlamentarni nadzor na deZelni ravni (parlamentarni
nadzorni gremij na ravni dezele) ter dolociti obveznost obves$€anja zveznega PKGr (glej tudi
BlaZi& in Zagar, 2010).

Za leto 2015 je 15 zveznih dezZel (od skupaj 16) podalo svoja poro€ila o zahtevah za
posredovanje podatkov na podrocju terorizma zveznemu PKGr. Od teh zveznih dezel je bilo
7 takih, ki so v tem letu izvajale opisane ukrepe (ki jih je bilo vseh skupaj 18), v osmih
zveznih dezelah pa tovrstnih ukrepov niso izvajali.

V tabeli 8 je prikazano skupno Stevilo zahtev za posredovanje informacij v zvezi z bojem
zoper terorizem na ravni zveznih dezel v obdobju od leta 2007 do leta 2015. Na tej ravni ni
bilo primerov uporabe lovilca IMSI.

Tabela 8: skupno stevilo zahtev za posredovanje informacij na ravni zveznih dezel v
obdobju od leta 2007 do leta 2015

2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015
Zracni promet 0 0 1 0 0 0 3 0 1
Finance 2 5 20 6 16 7 7 6 2
Telekomunll_(acuskel 13 16 27 9 17 9 7 7 13
spletne storitve
SKUPAJ 15 21 48 15 33 16 17 13 16

Vir: Porocilo PKGr na podlagi Zakona o boju zoper terorizem za 2015.

2.4.6 Odlo¢anje o obves€anju obravnavanih oseb

V skladu s sedmim odstavkom Clena 8b BVerfSchG se glede obves&anja obravnavanih oseb
o izvedenih ukrepih (zahteve za informacije in uporaba lovilca IMSI) na podrocju boja zoper
terorizem analogno uporablja prvi odstavek 12. ¢lena Zakona G 10. Slednji namre¢ dolo¢a,
da je nacCeloma treba po prenehanju ukrepa omejevanja tajnosti 0 njem obvestiti
obravnavano osebo, razen v nekaterih primerih. Ce se obravnavane osebe ne obvesti v
enem letu po kon€anem posegu, je treba za nadaljnje zadrzanje obvestila pridobiti soglasje
Komisije G 10. Ta lahko v nekaterih zakonsko doloCenih primerih (glej zgoraj) odloci, da
obvestilo ni potrebno. V vsakem primeru pa je treba obravnavane osebe obvestiti o zahtevah
za informacije, posredovanih letalskim druzbam in ponudnikom finan&nih storitev.

V letu 2015 se je odlocCalo o skupaj 149 moznih obvescanjih (144 BfV, 2 BND in 3 MAD), ki
so se nana$ala na 414 oseb, od katerih je bilo 257 osumljencev in 157 povezanih oseb. 83
oseb je prejelo obvestilo, da so se v zvezi z njimi zahtevale informacije od navedenih
subjektov na podrocju boja zoper terorizem oziroma da se je nanje nana$a uporaba lovilca
IMSI. Pri 157 osebah (116 osumljencih in 41 povezanih osebah) se obves€anje zatasno ni
opravilo, vendar je Se obstajala moznost, da bodo obveS¢ene o ukrepih, za 173 oseb (89
osumljencev in 84 povezanih oseb) pa je bila sprejeta dokonéna odloc€itev, da o ukrepih ne
bodo obvesc¢ene.
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V tabeli 9 prikazujemo skupno Stevilo oseb, v zvezi s katerimi se je v letu 2015 sprejemala
odlocCitev o obvesc€anju glede opravljenih ukrepov na podrocju boja zoper terorizem.

Tabela 9: skupno stevilo oseb, v zvezi s katerimi se je v letu 2015 sprejemala odlocitev
o obvescanju glede opravljenih ukrepov

BfV MAD BND SKUPAJ
Obvescenih 83 0 0 83
Obvestilo se
zadasno ne opravi 152 5 0 157
Obvestilo se . 171 0 2 173
dokonéno ne opravi

Vir: Porocilo PKGr na podlagi Zakona o boju zoper terorizem za leto 2015.
2.4.7 Pritozbe in sodni spori

Tako kot pri ukrepih omejevanja tajnosti tudi v primeru ukrepov na podroCju boja zoper
terorizem Komisija G 10 na podlagi 3. stavka drugega odstavka ¢lena 8b BVerfSchG odlo¢a
o pritoZzbah glede dopustnosti in nujnosti pridobivanja informacij. Navedeno velja tudi za
uporabo lovilca IMSI. V skladu z Zakonom o upravnem  postopku
(Verwaltungsgerichtsordnung — VwGO) pa je v primerih sporov dolo€ena pristojnost upravnih
sodis¢.

V letu 2015 ni bila vloZzena nobena pritozba zoper ukrepe na podrocju boja zoper terorizem,
nereSene pa so bile nekatere sodne zadeve Se iz preteklih obdobij; skupaj je bilo 5 takih
zadev. V §tirih sodnih zadevah je bila toZzba umaknjena, v letu 2015 pa so bile vloZene tri
nove. Tako so bile na koncu leta 2015 odprte 4 sodne zadeve na tem podrocju.

]! ZAKLJUCEK

Iz prikazanega pregleda izhaja, da sistem nadzora nad obveS€evalnimi in varnostnimi
sluzbami v ZRN naceloma podpira u€inkovito delo sluzb ter po drugi strani zagotavlja varstvo
Clovekovih pravic. Obstajajo tudi kriti€ne ocene nekaterih vidikov delovanja oziroma razli¢ni
pogledi na posamezna vpradanja, vendar pa ni mogoc€e prezreti tudi stalnega prizadevanja
za izboljsanje delovanja sluzb, in sicer v okviru varovanja zasebnosti ter v skladu z
zakonodajo. Opaziti je tudi sprotno odzivanje vseh deleznikov na spremenjeno varnostno
situacijo v drzavi in po svetu.

Prva tri poro€ila parlamentarnega nadzornega gremija (PKGr) na podlagi 13. ¢lena PKGrG
pokrivajo dvoletna obdobja od konca leta 2011 do konca leta 2017. 1z porocil izhaja, da je
zvezna vilada pretezno izpolnjevala svoje obveznosti do PKGr, zlasti glede informiranja o
dogodkih posebnega pomena. Zadnje porocilo vsebuje opis novele PKGrG, ki je bila
pomembna predvsem zaradi uvedbe Stalnega pooblas€enca, ki podpira delovanje PKGr
tako glede priprave sej kot tudi izvedbe preiskav. Na novo je urejena tudi zas€ita zvizgacev.
Sprememba poslovnika PKGr, opisana v porocilih, je mdr. prinesla odpravo obvezne letne
menjave na Celu tega organa, ko je moral predsednika iz vrst parlamentarne vecine
zamenjati predsednik iz vrst opozicije in obratno. Uvedena je bila mozZnost zvo¢nega
snemanja posameznih prispevkov na sejah, kar prej ni bilo mogoce, ter moznost oblikovanja
lo€enih mnenj. Pooblastila PKGr lahko po posebnem sklepu izvajajo posamezni ¢lani sami
ali v skupinah. V porocilih je navedeno Stevilo opravljenih sej, obiskov v uradih obvesCevalnih
in varnostnih sluzb, navedeno pa je tudi precejSnje Stevilo vpogledov v dokumentacijo,
razgovorov in drugih aktivnosti. Poleg ostalega je PKGr obravnaval izsledke poglobljenega
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strukturnega in sistemati¢nega nadzora na posameznih tematskih podrocjih v skladu z
letnimi programi dela. Tak nacin delovanja se je po njihovi oceni izkazal kot dober.

PKGr je izdelal tudi tri poro€ila vsebinske narave, ki niso ¢asovno determinirana tako kot
ostala prikazana porocila. Prvo porocilo se nanasa na oceno delovanja obvesc€evalnih sluzb
v zadevi »Amri«, pri emer je preiskavo za izdelavo te ocene opravil Stalni pooblad¢enec
PKGr. Ta je moral po naroCilu PKGr ugotoviti, katere pravne, organizacijske, strukturne in
dejanske pomanijkljivosti bi lahko bile podane v primeru ocenjevanja kasnejSega storilca
napada na bozi¢nem sejmu v Berlinu decembra 2016. Na koncu je PKGr je v svoji oceni
ugotovil, da je bila s strani policije napa¢no ocenjena moznost Amrijeve dejanske nevarnosti.
Nevarnost posameznika je treba po mnenju PKGr sistemati¢no ovrednotiti in izdelati oceno
ogrozanja, nujna pa je tudi uvedba enotnega postopka obravnavanja nevarnosti, torej
koordinirano upravljanje z informacijami in izvajanje ukrepov.

Za izdelavo drugega porocila 0z. ocene so opravili preiskavo trije ¢lani PKGr kot porocevalci.
Gre za oceno delovanja BND v okviru strateSkega nadzora telekomunikacij. Predmet
preiskave je bilo filtriranje z lastnimi selektorji BND v povezavi s &lanicami EU in Nata v
okviru prestrezanja in obdelovanja podatkov pri strateSkem nadzoru telekomunikacij.
Ugotovljeno je bilo, da pravne podlage za naloge in pooblastila BND pri strateSkem nadzoru
telekomunikacij niso bile povsem jasne, ni pa bilo tudi posebnih omejitev glede podatkov iz
partnerskih drzav. Poleg tega je bil PKGr o sporni praksi obves&en veliko prepozno in
nepopolno, &eprav je Slo pri opisanem ravnanju BND nedvomno za zadeve velikega
pomena. PKGr je predlagal spremembo BNDG, po kateri naj bi se strateSki nadzor
telekomunikacij bolj natan&no opredelil in bi se s tem uporaba navedenega ukrepa omejila na
sprejemljiv obseg. Spremembe so bile nato tudi sprejete.

Tretje poroCilo PKGr je bilo izdelano na osnovi izvedenskega porocila, ki ga je na podlagi
drugega odstavka 7. ¢lena PKGrG podal izvedenec, z dvotretjinsko vecino ¢lanov PKGr in po
predhodnem mnenju viade doloen za preiskavo dologenega primera. Slo je za zadevo
»Corelli«. Preiskava je imela za predmet osvetlitev delovanja in okolis¢in smrti tajnega
sodelavca BfV. lzvedenec je pri svojem delu ugotovil doloCene napake pri delu navedene
sluzbe. Namigov o moznih zunanjih vzrokih za smrt tajnega sodelavca kljub zacetnim
sumom ni bilo mogoce potrditi. Po mnenju izvedenca bi moral PKGr imeti tudi pooblastila po
Zakonu o kazenskem postopku, tako kot sicer velja za preiskovalna delovna telesa
Bundestaga, in je predlagal ustrezno dopolnitev PKGrG.

Nasledniji sklop petih letnih porocil od 2012 do 2016 se nanasa na Clene 3., 4., 5., 7a in 8.
Zakona o omejevanju pisemske, postne in telekomunikacijske tajnosti oz. Zakona G 10. Vsa
poroc€ila so si med seboj po strukturi zelo podobna, zato smo v nalogi pretezno opisali samo
zadnje poroc€ilo. Nadzor omejevanja tajnosti opravljata PKGr in Komisija G 10, na dezelni
ravni pa tak nadzor opravljajo ustrezni deZelni organi. Na zvezni ravni je na podlagi 10. ¢lena
Zakona G 10 za odrejanje ukrepov omejevanja tajnosti pristojno notranje ministrstvo, ki mora
obvesC€ati PKGr o izvajanju navedenih ukrepov najmanj na vsakih Sest mesecev. Ta
obvestila predstavljajo bistveno podlago za poroCila PKGr o ukrepih omejevanja tajnosti na
podlagi Zakona G 10. Komisija G 10 odlo¢a o dopustnosti in nujnosti ukrepov omejevanja
tajnosti bodisi po uradni dolZznosti bodisi na podlagi vioZzenih pritozb. S tem v zvezi tudi izdaja
soglasja za posamezne ukrepe. Nadzorno pooblastilo komisije se nanasa na celotno
pridobivanje, obdelovanje in uporabo osebnih podatkov, ki jih obveS€evalne in varnostne
sluzbe pridobijo s pomocjo ukrepov omejevanja tajnosti, pa tudi na odloCanje o obvescanju
obravnavanih oseb, da so bili zoper njih izvedeni ukrepi.

Zadnji sklop porocil se nanaSa na boj zoper terorizem in obsega $tiri letha poroc€ila od leta
2012 do 2015, izdelana na podlagi Zakona o boju zoper terorizem. Po tem zakonu so vse tri
zvezne obveScevalne in varnostne sluzbe obdrzale pooblastilo, da pod dolo€enimi pogoji od
letalskih podijetij (za podrocje zranega prometa), ponudnikov finan¢nih storitev in podjetij za

25



telekomunikacijske ter spletne storitve zahtevajo posredovanje informacij o njihovih strankah
oziroma uporabnikih. Poleg tega so navedene sluzbe obdrzale pooblastilo za uporabo lovilca
IMSI. Tudi pri pregledu navedenih Stirih poroc€il smo ugotovili, da so si med seboj po strukturi
zelo podobna, zato smo v besedilu preteZzno opisali samo zadnje porocilo, torej za leto 2015,
ostalih treh porocil pa smo se dotaknili zgolj v nekaterih segmentih. Na podlagi drugega in
tretjega odstavka ¢lena 8b BVerfSchG izvajata nadzor nad izvajanjem pooblastil na podlagi
Zakona o boju zoper terorizem Komisija G 10 in PKGr, in sicer ravno tako kot to velja za
nadzor nad ukrepi omejevanja tajnosti po Zakonu G 10. PKGr vsako leto obves$€a Bundestag
0 izvajanju navedenih ukrepov, njihovem obsegu in podlagah za odreditev. Tako kot pri
ukrepih omejevanja tajnosti tudi v primeru ukrepov na podro&ju boja zoper terorizem
Komisija G 10 odlo¢a o pritozbah glede dopustnosti in nujnosti pridobivanja informacij in o
uporabi lovilca IMSI. V skladu Zakonom o upravnem postopku je v primerih sporov dolo€ena
pristojnost upravnih sodis¢.

Pripravil:
Janez Blazi¢
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